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Las tendencias actuales en el tema del confort, seguridad, telecomunicaciones y ahorro energético 
aplicadas a las viviendas, edificios, oficinas y centros comerciales, han propiciado el desarrollo de 
nuevas áreas del conocimiento y concepción de sistemas como son la Domótica [1], Inmótica [2],  y 
las ciudades inteligentes y, más recientemente, la inteligencia ambiental.  
 
Aunque el concepto de la domótica está cobrando importancia en la región, la visión que se tiene, 
sumado al desconocimiento respecto a su regulación, aplicaciones y bondades, más la poca inversión 
de fondos para investigación y generación de tecnología propia, que permita dar proyección a un área 
como esta, han provocado una lenta penetración de la Domótica en el país. 
 
Los sistemas de automatización, gestión técnica de energía y seguridad e hogares y edificios también 
se les conoce internacionalmente como HBES [3],   que corresponde al acrónimo de Homme and 
building electronic system, es decir sistemas electrónicos para viviendas y hogares. Existe la norma 
UNE-EN-50090-2-2 [4] que recoge los requisitos técnicos generales de este tipo de sistemas. 
 
Por lo anterior, este proyecto está orientado a identificar la normatividad [5] en relación al marco legal 
existente, ya que no existe un posicionamiento claro en relación a que la legislación actual sea 
aplicable correctamente como para regular un sector sometido a tantos agentes externos. 
 
El procedimiento utilizado en este proyecto incluye el análisis conceptual y de contenido de 
documentos normativos y técnicos para finalmente ofrecer las herramientas, criterios y una 































1.1 DEFINICION DEL PROBLEMA  
 
Un aspecto importante en la actualidad es que las personas necesitan estar seguras y confiables en 
el medio en que se desenvuelven, ya sea en su hogar o en la empresa donde laboran y para esto se 
han implementado dispositivos y sistemas para poder satisfacer esta necesidad lo que provocaría que 
le usuario tenga confirma en los mismos sistemas y además se sienta cómodo. 
 
Desde el punto de vista de la automatización, la domótica es un concepto interdisciplinario que se 
refiere a la integración de las distintas tecnologías en el hogar mediante el uso simultáneo de las 
telecomunicaciones, la electrónica, la informática y la electricidad. Además, su fin es mejorar la calidad 
de vida para los seres humanos. 
 
El desarrollo de los sistemas domoticos especialmente con relación a la normatividad, aún no está en 
auge en nuestro país, a pesar de la creciente necesidad de implementación de estos sistemas en 
diversos sectores industriales, domésticos, educativos, etc., no solamente por comodidad o bienestar 
de los usuarios, sino por la seguridad que estos ofrecen en la prevención de siniestros y delitos. 
 
En toda sociedad existen leyes y reglas que definen y establecen el orden y control, por lo que en casi 
todo ámbito existe un organismo regulador con el objetivo de fungir como ente normalizador y 
certificador. El campo de la domótica no escapa a esta realidad, y si bien es un campo relativamente 
reciente, también lo es el hecho de la necesidad de la domótica en el mundo actual. Es muy común 
para aquellos quienes no están familiarizados con el entorno normativo, confundir conceptos como 
norma, normativa, regulación os cuales se explicaran en este trabajo.  
 
La normalización es una manera muy eficaz de lograr movilidad a través de compatibilidad, y calidad 
a través de las necesidades del mercado. En realidad las normas están tan íntimamente logadas a 
nuestras vidas, que ni siquiera nos damos cuenta de que existen, hasta que sucede algo que 
demuestra lo importante que son realmente. Pese al objetivo más inmediato de la normalización es 
indudablemente garantizar la seguridad, también contribuye a potenciar el comercio y facilitar la 
comunicación. 
 
El marco normativo actual europeo de la domótica dispone desde el 4/Abril/2011 de directivas 
específicas para el sector de la domótica (HOGAR DIGITAL) que deban aplicarse en cualquier 
instalación, todo ello contemplado en el Real Decreto 346/2011 del 11 de Marzo del 2011 dentro del 
reglamento ICT [5]. La Guía Técnica de Aplicación sobre  instalaciones de sistemas de 
Automatización, Gestión técnica de la energía y seguridad para viviendas y edificios [6], editada 
recientemente por el Ministerio de Industria, Turismo y Comercio. En ella se hace referencia a la 
terminología básica que se emplea, así como diversos tipos sistemas demóticos, abordando los 
requisitos que debe cumplir una instalación.  
 
Del mismo modo, la Comisión Multisectorial del Hogar Digital, englobada dentro de ASIMELEC [7], 
trabaja en el desarrollo del Sello de Calidad del Hogar Digital, que pretende proporcionar confianza a 
los usuarios y profesionales relacionados con el sector, garantizando que la vivienda reúne las 
capacidades necesarias para prestar los servicios demóticos. Este marco jurídico y  normativo es 
bastante amplio y su aplicación e implementación bastante complicada, sumado esto a la gran 
variedad de estándares Europeos e internacionales  usados en la comunicación y conexión de 
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dispositivos domóticas, ya sea por cable o inalámbrico, conlleva a una incompatibilidad entre los 
diferentes dispositivos. 
 
Adoptando una perspectiva antropocéntrica, podemos clasificar las distintas aplicaciones y servicios 
demóticos en cuatro áreas, a saber: seguridad; cultura confort, comunicaciones y ahorro energético, 
en este trabajo se desarrollaran dos áreas de aplicación que son la seguridad y las comunicaciones, 
El presente proyecto tiene como objetivo enmarcar una metodología que facilite la interoperabilidad 
entre sistemas y sobre todo, ayude a extender a información necesaria entre todos los agentes 
implicados para la automatización de las viviendas y edificios y de manera concreta implementar un 
procedimiento estándar para la demótico que cubra todas las necesidades y requisitos de las 
instalaciones profesionales bajo la normatividad vigente. 
 
1.2 JUSTIFICACION  
 
Construir una metodología que recoja la amplia normatividad y que sirva de guía para el diseño de 
sistemas demóticos en viviendas o edificaciones, facilitaría considerablemente la labor general tanto 
de las constructoras como de los entes de control que participan en la ejecución y verificación de los 
mismos. 
 
El conocimiento de la normalización en el campo de la domótica es actualmente una tarea pendiente 
por resolver, no existe un procedimiento ni una noma especifica que haga referencia a la aplicación 
de la normatividad de la domótica, es por esto que se hace necesario Conocer los diferentes tipos de 
especificaciones, sus denominaciones y sus vías de ataque, así como los daños que ocasionan, es 
necesario para entender que sistemas de seguridad deben implementarse, que responsabilidades 
surgen y, sobre todo, que normatividad debe ajustarse, todo este entorno de seguridad, debe partir, 
sin duda alguna de la búsqueda de conciencia y de la generación de confianza en el sistema 
 
Esta guía, debería otorgar a los ingenieros, los criterios fundamentales para la selección y diseño de 
la tecnología más apropiada de protección para un tipo de riesgo determinado, la clasificación técnica 
de los equipos, la distribución adecuada de cada uno de los sistemas, los elementos de control y las 
acometidas e infraestructura general, que por supuesto se ajuste plenamente a la normatividad 
vigente. 
 
El diseño y montaje de estos sistemas tiene como fin último mejorar la seguridad, el confort, la 
flexibilidad y confiabilidad de los bines y la infraestructura, por tal razón, una metodología como la 
descrita sería de gran utilidad para los ingenieros que presentan lagunas en aspectos fundamentales 
















1.3 OBJETIVOS  
 
1.3.1 Objetivo General 
 
 Establecer una metodología de diseño de sistemas de domótica en vivienda y edificaciones a 
la luz de la normatividad vigente, favoreciendo el desarrollo del sector y del mercado. 
 
1.3.2 Objetivos Específicos 
 
 Mostrar la utilidad particular de la herramienta de la normalización, poco conocida y 
comprendida, para el desarrollo de este sector como actividad profesional. 
 
 Identificar en las áreas de la aplicación de la domótica (seguridad y comunicaciones) la 
normatividad vigente para cada uno de los subsistemas que o conforman. 
 
 Definir los principales conceptos y tecnologías involucrados y relacionados con la domótica, 
de manera que al lector se le facilite la comprensión del presente documento.  
 
 Mostrar la utilidad particular de la herramienta de la normalización, poco conocida y 
comprendida, para el desarrollo de este sector como actividad profesional. 
 
 Elaborar una metodología para la selección de los distintos sistemas a instalar que involucren 
las áreas de gestión de la domótica como son la seguridad y las comunicaciones. 
 
 Elaborar una metodología para la identificación y selección de los diferentes elementos 
disponibles en el mercado de acuerdo con el tipo de tecnología asociada con el área a 
proteger en el área de la seguridad y las comunicaciones. 
 
 Preparar y presentar un documento guía consolidado para la implementación de los sistemas 




















Podría decirse que a finales de los 60 aparece la primera generación de edificios llamados  
“inteligentes”, definibles verdaderamente como edificios parcialmente automatizados. 
 
A fines de los años 70, los sistemas de HVAC (Heating, ventilating and air conditioning) [8] fueron los 
primeros sistemas de edificios electrónicamente controlados, los chips de computadores permitieron 
el control de estos subsistemas, a través de sensores localizados, permitiendo respuestas a 
alteraciones rápidas y más precisas de las condiciones climáticas. Esta tecnología fomentó la idea de 
dotar a los edificios de inteligencia. El concepto de inteligencia aparece en Estados Unidos en el año 
1981.  
 
En los 80, aparecen los subsistemas de automatización de seguridad, iluminación e intrusión, 
mostrando integración entre componentes del mismo subsistema, se posibilita la integración y 
separación de sistemas con el auxilio de avanzadas tecnologías computacionales y de 
telecomunicaciones. Entre los pioneros podemos citar a Honeywell [9] que desarrolló sistemas 
integrados para edificios; un ejemplo específico puede ser un circuito cerrado de televisión, que al ser 
accionada una alarma por el sistema detector de incendios, permite visualizar si existe realmente un 
incendio o es una falsa alarma. En este caso hay integración de subsistemas entre la detección de 
incendios, alarmas y la televisión de circuito cerrado (CCTV), aunque el hardware sea provisto por 
empresas diferentes, la integración es producto del software. 
 
En los 90 las diferentes líneas de trabajo tienden a converger en lo que se denomina Inteligencia 
distribuida centralizada. Se utilizan sistemas autónomos inteligentes que se comunican con una red 
de comunicaciones; la inteligencia está en la red. Se puede establecer un puesto de control desde 
diversos puntos de la red e interactuar con los distintos subsistemas interconectados. 
 
En esta evolución, el proceso edificatorio ha ido incluyendo nuevas tecnologías que lo han ido 
redefiniendo a lo largo de su historia. Por esa razón, los avances en tecnología edificatoria siempre 
han venido de la mano de factores como: La ingeniería de materiales, los cambios sociológicos, 













2.1.1 EVOLUCION DE LA DOMOTICA  
 
En Colombia desde aproximadamente el año 2001 están trabajando e incursionando muchas 
empresas comerciales con ofertas muy interesantes en el área de los electrodomésticos, de la 
climatización, del riego y otras, pero todas ellas provienen de fabricantes extranjeros. En Colombia, 
no hay suficientes personas entrenadas para satisfacer las demandas de automatización y producción, 
y es poco el interés e importancia que se le da a un tema de desarrollo con tecnología de punta. 
 
En Colombia no existen cifras claras para el sector de la domótica, tan solo se encuentra un estudio 
de mercado de la Universidad Pontificia Bolivariana de Medellín [10], el cual resalta que actualmente 
el mercado existente se centra en los estratos 4, 5 y 6. En el estrato 6 el promedio de tendencia a 
estos sistemas es de 20.7%, seguido del estrato 5 con 10% y el estrato 4 con un 8.3%. Es de suponer 
que en los estratos 3, 2 y 1, las tendencias de estos sistemas sea aún menor. Entre la ciudad varia el 
nivel de tendencias de los sistemas demóticos, observando que en Bogotá, es del 13%, seguido de 
Medellín con el 10% y barranquilla con el 8%.  
 
Expertos consultados sobre el tema, y que actualmente vienen adelantando proyectos en la materia 
concluyen que en Colombia es necesario crear una organización que se encargue de manejar el tema 
de la domótica, por lo que actualmente hay una ausencia de reglamentación para esta clase de 
tecnologías, en conclusión no existe un comité que lidere este tema con todo el rigor que exige.  
 
Los expertos transmiten su preocupación ya que las publicaciones actuales sobre domótica en 
Colombia no existen, y los artículos en las revistas de tecnología sobre domótica son muy escasos y 
se limitan a presentar proyectos pequeños solo para estratos 5 y 6. Actualmente se adelanta un 
proyecto con el fin de crear la Asociación Colombiana de Domótica (ADOMOCOL), esta asociación 
reuniría a todas aquellas empresas del país relacionadas con el sector de la Domótica, este proyecto 
pretende seguir el trabajo que venía adelantando en un principio la red GIDATI [11] de la Universidad 
Pontificia Bolivariana de organizar el sector de la domótica en cuanto a grupos de investigación 
universidades y empresas que se dedican al tema. 
 
En otros países la situación presenta una realidad distinta existen asociaciones organizadas que 
vigilan el tema, ofrecen certificación y promoción de la domótica como la Asociación Española de 
Domótica y en Estados Unidos Home Automation Association. 
 
2.1.2 CONTEXTO INTERNACIONAL 
 
Para hablar de la evolución de la Domótica se ha tomado como referente a los países en donde este 
campo tiene mayor auge, no es ninguna novedad que USA y Japón son los países donde se desarrolla 
y aplica la mayoría de los avances tecnológicos, tampoco se puede dejar de lado a Europa que es una 
región en donde la Domótica está en gran auge, aquí se toma en cuenta a dos países referentes como 
son Francia y España. 
 
Estados  Unidos  es la  primera  gran potencia mundial en impulsar y favorecer el desarrollo de la 
Domótica mediante el proyecto smart house [12] "dirigido por la NAHB (National Association of Home 
Builders). El proyecto, iniciado en 1984, pretendía reunir en un único cable los diferentes tipos de 
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sistema existentes en una vivienda: electricidad, antenas, periféricos de audio video, teléfono, 
informática, alarmas, etc. En Europa, los primeros esfuerzos de normalización se iniciaron en 1985 al 
amparo del programa EUREKA, el proyecto, denominado Integrated Home Systems (IHS), que fue 
desarrollado con intensidad en los años 87-88 y que dio lugar al programa ESPRIT (European 
Scientific Programme for Research & Development in Information Technology), con el objetivo de 
continuar los trabajos iniciados bajo el Eureka, El objetivo final era definir una norma de integración de 
los sistemas electrónicos domésticos y analizar cuáles son los campos de aplicación de un sistema 
de estas características. De este modo se pretende obtener un estándar que permita una evolución 
hacia las aplicaciones integradas de la vivienda. A cada nueva fase del proyecto se han ido 
incorporando nuevas empresas y en este momento podría decirse que se encuentran representados 
todos los países de la CEE (Comunidad Económiba Europea) [13].  
 
Tras  estos  dos  primeros  e  innovadores  proyectos  surgió  en  Japón  la  normativa  de  bus  
doméstico, denominada HBS (Home Bus System), que fue presentada en 1987 y su desarrollo fue 
fruto de una acción común entre los distintos fabricantes coordinados por el Ministerio de Industria y 
Comercio Internacional.  
 
 
En Francia los esfuerzos de normalización de la domótica han llevado a involucrarse a empresas y 
asociaciones de constructores, industria eléctrica, electrónica, informática y empresas de energía, 
proyectos como Casa Lyon Panorama y HD2000 son importantes avances que se han realizado en 
este país. En España la domótica tuvo sus orígenes en los años 90, donde las primeras 
investigaciones se dieron en el Institut Cerdà , es una fundación privada independiente, creada en 
1984, que cuenta con más de 60 profesionales de diversas áreas. las investigaciones eran mínimas 
por el desconocimiento en la sociedad, donde los productos eran fabricados y destinados a mercados 
más desarrollados en otros lugares del mundo, esto debido a que los costos de las instalaciones a 






















2.2 MARCO CONCEPTUAL 
 
Para ubicarse en este contexto es importante precisar algunos términos y conceptos fundamentales 
que permitan abordar una disciplina tan compleja como esta. Todo esto orientado a entender y conocer 
los diferentes términos legales involucrados a la domótica para así ser capaces de analizar la 
normativa vigente en el ámbito en que se desenvuelve este trabajo. 
 
Control de acceso: La vigilancia o el control del tráfico a través de portales de un Identificando al 
solicitante y aprobando la entrada o salida. 
 
Bloqueo activo: Un dispositivo de bloqueo eléctrico que sostiene un portal cerrado y no puede ser 
Abierto para la salida por el funcionamiento normal del hardware de la puerta funciones auxiliares. 
Puntos monitorizados que no son puntos de seguridad pero que son Incorporado en un sistema 
electrónico de seguridad de locales o productos que no sean necesarios para La función del sistema 
de seguridad de locales electrónicos. 
 
Anunciador: Una unidad que contenga una o más lámparas indicadoras, pantallas alfanuméricas, 
monitor de ordenador u otros medios equivalentes en los que cada indicación proporcione estado 
Información sobre un circuito, condición, sistema o ubicación. 
 
Circuito Cerrado de Televisión (CCTV): Un sistema CCTV (circuito cerrado de televisión) se define 
como un sistema de transmisión y visualización de imágenes en movimiento que solo puede ser 
visualizado por un grupo limitado de personas, a diferencia de la televisión abierta o pública. La 
industria de la seguridad hace uso de estos sistemas para realizar un control de accesos y para 
preservar la seguridad de las personas y los bienes de los edificios. En la actualidad la utilidad de 
estos sistemas va más allá, se está utilizando por ejemplo para la monitorización de tráfico y para 
divulgación científica en materia de educación y medicina. 
 
Cámara de seguridad: La captación de imágenes de televisión se lleva a cabo mediante cámaras de 
televisión de muy diversa índole. Estas cámaras recogen la información y la emiten de manera 
analógica, en caso de las cámaras analógicas, o digital y comprimida, en caso de las cámaras IP. La 
calidad de la imagen viene marcada por la resolución, el número de imágenes por segundo, la 
compresión que haya sufrido y otros factores. 
 
Cámara IP: cámara de red o cámara de video de Internet, es un dispositivo encargado de captar y 
transmitir una señal de video/audio digital a través de una red IP estándar a otros dispositivos de red, 
como pueden ser un PC, un NVR o un Smartphone. 
 
Lente: Los lentes son los “ojos” de un sistema de CCTV. Sus funciones son: en primer lugar, se 
determina la escena que se muestra en el monitor (esta es una función de la distancia o longitud focal); 
en segundo lugar, se controla la cantidad de luz que llega al sensor (iris). Según la distancia focal, las 
lentes se clasifican en: lentes fijas o lentes vari focales. 
 
Unidad de control: Un componente del sistema que monitorea entradas y controles de salida a través 








Detección de intrusos: La capacidad de detectar la entrada o intento de entrada de una persona o 
vehículo en un área protegida. 
 
Barrera de microonda: El Sistema de "Barrera de Microondas" está constituido por dos equipos 
separados: Emisor de radiación electromagnética, en la banda de las microondas (o banda X) con una 
frecuencia de aproximadamente 10 GHz. Es habitual que ésta emisión esté modulada, con una 
frecuencia de algunos KHz, al objeto de evitar interferencias entre equipos próximos. La potencia del 
oscilador es del orden de 20 mw. El receptor que está asociado al emisor incorpora la electrónica 
necesaria para el procesado de la señal recibida. 
 
Detectores volumétricos: Estos dispositivos son similares a los explicados en el apartado 
correspondiente a detectores volumétricos de interior. Al igual que los del apartado mencionado, 
también encontramos distintos tipos, básicamente, infrarrojos y doble tecnología, y su funcionamiento 
es similar, con la diferencia de que están adaptados al exterior con una capacidad de procesamiento 
que les permite evitar falsas alarmas debidas a pequeños animales, vegetación y cambios en la 
radiación infrarroja recibida por motivos del movimiento solar. 
 
Barrera de rayos infrarrojos activos: El Emisor está constituido esencialmente por un diodo 
fotoemisor. Genera luz infrarroja no visible. Es normal que ésta emisión sea modulada por impulsos, 
así se protege contra posibles sabotajes y falsas alarmas. El receptor es un fotodetector de infrarrojos. 
Incorpora la circuitería necesaria para el tratamiento de la señal. 
 
Panel de alarma: Es el cerebro principal que comunica todos los eventos de los dispositivos a una 
Central de Monitoreo. El panel debe colocarse en un lugar no visible para cualquier persona. 
 
Sensor por contacto magnético: El sensor por contacto magnético consta de dos piezas colocadas 
en el marco de la puerta o ventana y la otra en la parte móvil de apertura. Su funcionamiento se basa 
en unas laminillas finas que por la acción de la atracción del campo magnético, cierra el circuito. Al 
abrir la puerta o ventana, separa el imán de las láminas y estas al separarse abren el circuito 
provocando que dicho sensor se active. 
 
Detección de sonido: Reconocimiento de un patrón de audio indicativo de actividad. 
 
Dispositivo de señalización: Un dispositivo que indica una alarma o condición anormal por medio de 
métodos audibles, visuales o ambos, incluyendo sirenas, campanas, cuernos y estroboscopios. 
 
Alarma falsa: Notificación de una condición de alarma cuando no hay evidencia del evento. 
 
Estación de Monitoreo: Una instalación que recibe señales y tiene personal en asistencia en todo 
momento para responder a estas señales. 
 




Sistema de Seguridad de las Instalaciones Electrónicas: Un sistema o porción de una combinación 
Sistema que consiste en componentes y circuitos dispuestos para monitorear o controlar la actividad 
en o Acceso a un local protegido. 
 
Sistema de control de acceso: Sistema que comprende toda la construcción y Medidas 
organizativas, así como las relativas a los aparatos que se requieren para controlar el acceso. 
 
Acceso correcto: Operativa en la cual se presenta una tarjeta autorizada ante un lector y la CPU 
iniciará la secuencia de acceso correcto (tanto en sentido entrada como salida). 
 
Acceso forzado. Situación producida por la activación de cualquiera de los sensores o estados que 
indican que la puerta se encuentra abierta (sensor de cerradero y /o contacto magnético) fuera de un 
acceso correcto. Opcionalmente puede provocar la activación de una alarma inmediata. 
 
Protocolo: Es el lenguaje que se utiliza para negociar y establecer las comunicaciones. 
 
Las Disposiciones legales o reglamentaciones son una especie de ley, son documentos de 
cumplimiento obligatorio que pueden dirigir hacia la aplicación de una o varias normas para así poder 
cumplir los requisitos que esta prescribe.  
 
Una norma es una Regla que se debe seguir o a que se deben ajustar las conductas, tareas, 
actividades, etc. De acuerdo con la real academia de la lengua española.  
 
Una norma técnica es un documento escrito, aprobado por un organismo normalizador reconocido y 
con acceso al público. Por lo general es de uso voluntario, también las hay de aplicación obligatoria 
declarado esto por una norma jurídica. Una norma técnica tiene como objetivo establecer los requisitos 
a cumplir por los productos y servicios para garantizar su aptitud para el uso, seguridad… En su 
elaboración deben intervenir todas las partes interesadas (fabricantes, usuarios y consumidores, 
asociaciones). 
  
Para nombrarlas e identificarlas se utiliza la sigla del organismo normalizador (ISO, EN, UNE, IEC, 
DIN, NT, BS, ASTM, etc.), un número y la fecha de publicación. De acuerdo alcance del organismo 
normalizador por quien es adoptada la norma técnica se define su aplicación territorial, pudiendo ser:  
 
 Norma técnica internacional como las normas ISO. 
  
 Norma técnica europea como las normas EN. 
  
 Norma técnica nacional, en el caso de España las normas UNE (Una Norma Española) Son 
el nombre que reciben las normas elaboradas por AENOR. Cuando un estándar EN se 
incorpora a España, éste va precedido por la siglas UNE – EN....... 
 
 
Las especificaciones técnicas documento utilizado por empresas, sobre todo las de cierto tamaño, 
de forma interna o con sus proveedores, que determina los requisitos técnicos necesarios para llevar 




Los organismos de normalización son los encargados de establecer los diferentes estándares en 
diferentes áreas, están encargados de promover el gran desarrollo de normas internacionales de 
fabricación, comercio y comunicación para todas las ramas industriales y de servicios.  
 
Normas armonizadas Son Normas Europeas, elaboradas por los Organismos de Normalización 
Europeos, bajo “mandato” de la Comisión Europea con el objetivo de dar contenido técnico a las 
Directivas Europeas. La lista de Normas Armonizadas se publica en el DOUE e indica aquellas normas 
cuya aplicación da presunción de conformidad con la Directiva Europea a la que está vinculada. Su 
aplicación sigue siendo voluntaria pero da presunción de conformidad con la Legislación Europea.  
 
 
2.2.1 ORGANISMOS DE NORMALIZACIÓN  
 
Tal y como se ha presentado en el apartado anterior, las normas técnicas son realizadas por los 
denominados Organismos de Normalización. Estos organismos son entidades privadas, sin ánimo de 
lucro, reconocidas a tal efecto. En la siguiente tabla se muestran aquellos Organismos de 




 ISO : International standard organisation (Organismo internacional de normalización) 
 
 IEC : international electrotechnical commission (Comisión Electronica internacional)  
 
 ITU : intenational telecommunication unión (Unión internacional de Telecomunicaciones) 
 
 CEN : european committee for standardization (Comité Europeo de Normalización) 
 





 ETSI: European Telecommunications Standards Institute (Instituto Europeo de Normas de 
Telecomunicaciones). 
 











2.2.2 ORGANISMOS DE NORMALIZACIÓN INTERNACIONAL 
 
La Organización internacional de normalización ISO (sus siglas en inglés), nace el 23 de febrero 
de 1947 tras la segunda guerra mundial, tiene sede en Ginebra Suiza. Tiene como función principal 
buscar la estandarización de normas de productos y seguridad para las empresas u organizaciones 
(públicas o privadas) a nivel internacional a excepción de las ramas eléctricas y electrónicas.  
 
La Comisión Electrotécnica internacional con sus siglas en inglés IEC es la encargada de la 
normalización en el área eléctrica, electrónica y tecnologías relacionadas, fue fundada en 1906 y hasta 
1948 tubo sede en Londres cuando fue trasladad a Ginebra, está compuesta por los organismos 
nacionales normalizadores de más de 60 países. 
 
La unión intercontinental de telecomunicaciones con sus siglas en inglés ITU es el organismo 
especializado en telecomunicaciones de la Organización de la Naciones Unidas. Es la organización 
intergubernamental más antigua del mundo creada en 1865 con la invención de los primeros sistemas 
telegráficos. 
 
2.2.3 ORGANISMOS DE NORMALIZACIÓN REGIONALES EUROPEAS  
 
El Comité Europeo de Normalización con sus siglas en francés CEN, fue creado en 1961 y cuenta 
con 29 países miembros. Es el homólogo de ISO a nivel regional.  
 
El Comité Europeo de Normalización electrotécnica con sus siglas en francés CENELC es el 
homólogo de IEC a nivel europeo. Fue fundado en 1973 agrupando a CENELCOM Y CENEL, posee 
sede en Bruselas Bélgica.  
 
El Instituto Europeo de normas de Telecomunicaciones con sus siglas en ingles ETSI, es el 
organismo normalizador del área de las telecomunicaciones en Europa. Creado por el CEPT (La 
Conferencia Europea de Administraciones de Correos y Telecomunicaciones) en 1988. 
 
 
La Asociación Española de Normalización y certificación AENOR como su nombre lo indica es la 
organización normalizadora y certificadora de todos los sectores industriales y de servicio en España. 











2.3 MARCO TEORICO 
2.3.1 DOMOTICA 
El término Domótica viene del latín “domus” que significa casa y de la palabra “automática”, por lo 
tanto la Domótica se refiere a una casa automática o como se le ha llamado más comúnmente una 
casa inteligente. En inglés a la Domótica se le conoce más como “home networking” o “smart home”. 
Una casa inteligente es aquélla cuyos elementos o dispositivos están integrados y automatizados a 
través de una red (principalmente Internet) y que a través de otro dispositivo remoto o inclusive interno 
se pueden modificar sus estados o los mismos dispositivos están diseñados para realizar ciertas 
acciones cuando han detectado cambios en su propio ambiente [14]. 
 
La definición de casa domótica o inteligente presenta múltiples versiones en diferentes países e 
idiomas, pero los términos más utilizados son: "casa inteligente" (smart house), automatización de 
viviendas (home automation), domótica (domotique), sistemas domésticos (home systems), entre 
otros.  
 
La enciclopedia Larousse definía en 1988 el término Domótica como: "el concepto de vivienda que 
integra todos los automatismos en materia de seguridad, gestión de la energía, comunicaciones, etc.”. 
Una definición más técnica del concepto sería: "conjunto de servicios de la vivienda garantizado por 
sistemas que realizan varias funciones, los cuales pueden estar conectados entre sí y a redes 
interiores y exteriores de comunicación. Gracias a ello se obtiene un notable ahorro de energía, una 
eficaz gestión técnica de la vivienda, una buena comunicación con el exterior y un alto nivel de 
seguridad" [15]. 
 
La domótica busca automatizar tareas eminentemente domésticas, o bien automatizar la gestión, 
control y supervisión de las instalaciones de una edificación, llevándonos por tanto a intuir que el 
antecedente inmediato de la “domótica” es la “automática”. 
 
Automática: Ciencia que trata de sustituir en un proceso el operador humano por dispositivos 
mecánicos o electrónicos RAE [16]  
 
Ingeniería automática: La ingeniería automática, conocida también como ingeniería de control, 
es el uso de elementos sistemáticos (...), relacionados con otras aplicaciones de la tecnología 
de la información (...), para el control industrial de maquinaria y procesos, reduciendo la 
necesidad de intervención humana. En el ámbito de la industrialización, la automatización está 
un paso por delante de la mecanización. Mientras que la mecanización provee operadores 
humanos con maquinaria para ayudar a exigencias musculares de trabajo, la automatización 




De estas definiciones, a su vez, se puede inferir que la “automática” es resultado del proceso de 
evolución de la “mecánica”. Con la mecánica se resuelve la necesidad motriz o muscular de un trabajo 
o una tarea, mientras que mediante la “automática” lo que se resuelve o lo que se simplifica es la 
necesidad de realizar la toma de decisión sobre dicha tarea. Llegados a este punto se puede 




                    MECANICA                            AUTOMATICA                            DOMOTICA  
 
 
De manera general, un sistema demótico dispondrá de una red de comunicación y diálogo que permite 
la interconexión de una serie de equipos a fin de obtener información sobre el entorno doméstico y, 
basándose en ésta, realizar unas determinadas acciones sobre dicho entorno. 
 
Las principales características generales de una casa inteligente son las siguientes:  
 
 Integración.  
 
Todo el sistema funciona bajo el control de una computadora. De esta manera, los usuarios no tienen 
que estar pendientes de los diversos equipos autónomos, con su propia programación, indicadores 
situados en diferentes lugares, dificultades de interconexión entre equipos de distintos fabricantes, etc.  
 
 Interrelación.  
 
Una de las principales características que debe ofrecer un sistema domótico es la capacidad para 
relacionar diferentes elementos y obtener una gran versatilidad y variedad en la toma de decisiones. 
Así, por ejemplo, es sencillo relacionar el funcionamiento del aire acondicionado con el de otros 
electrodomésticos, con la apertura de ventanas, o con que la vivienda esté ocupada o vacía, etc. 
 
 Facilidad de uso.  
 
Con una sola mirada a la pantalla de la computadora, el usuario está completamente informado del 
estado de su casa. Y si desea modificar algo, solo necesitará pulsar un reducido número de teclas. 
Así , por ejemplo, la simple observación de la pantalla nos dirá si tenemos correo pendiente de recoger 
en el buzón, las temperaturas dentro y fuera de la vivienda, si está conectado el aire acondicionado, 
cuando se ha regado el jardín por última vez, si la tierra está húmeda, si hay alguien en las 
proximidades de la vivienda , etc. 
 
 Control remoto.  
 
Las mismas posibilidades de supervisión y control disponibles localmente, (excepto sonido y música 
ambiental) pueden obtenerse mediante conexión telefónica desde otra computadora en cualquier lugar 
del mundo. De gran utilidad será en el caso de personas que viajan frecuentemente, o cuando se trate 
de residencias de fin de semana, etc. 
 
 Fiabilidad.  
 
Las computadoras actuales son máquinas muy potentes, rápidas y fiables. Si añadimos la utilización 
de un Sistema de Alimentación Ininterrumpida, ventilación forzada de CPU, batería de gran capacidad 
que alimente periféricos, apagado automático de pantalla, etc. Se debe disponer de una plataforma 





 Actualización.  
 
La puesta al día del sistema es muy sencilla. Al aparecer nuevas versiones y mejoras sólo es preciso 
cargar el nuevo programa en su equipo. Toda la lógica de funcionamiento se encuentra en el software 
y no en los equipos instalados. De este modo, cualquier instalación existente puede beneficiarse de 
las nuevas versiones, sin ningún tipo de modificación [17]. 
 
2.3.1 TIPOS DE ARQUITECTURA EN DOMOTICA  
 
La arquitectura de una instalación domótica puede ser de dos tipos: centralizada y distribuida. Esta 
clasificación puede ser considerada tanto desde un punto de vista físico (distribución del cableado o 
medio físico entre los dispositivos) como lógico (distribución de las comunicaciones que tiene lugar 
entre dispositivos) Según esto nos podemos encontrar con los siguientes tipos de sistemas demóticos 
[18] 
 
 Arquitectura Centralizada: Es cuando la topología de la red es en estrella, el sistema de 
control central sería el centro de ésta, de la que están colgando los distintos sensores y 
actuadores. Esta topología no permite la comunicación directa entre los dispositivos, ya que 






Figura 1. Arquitectura domótica centralizada 











 Arquitectura Descentralizada. En un sistema de domótica de arquitectura descentralizada, 
en el que hay varios controladores interconectados por un bus, que envía información entre 
ellos y a los actuadores e interfaces conectados a los controladores, según el programa la 
configuración y la información que recibe de los sensores, sistemas interconectados y 






Figura 2. Arquitectura domótica Descentralizada  





 Arquitectura Distribuida. Desde el punto de vista físico, cuando la topología de la red es en 
bus al que todos los dispositivos, independientemente de su naturaleza, son conectados, en 





Figura 3. Arquitectura Domótica Distribuida  







2.3.2 DISPOSITIVOS PARA LA AUTOMATIZACION Y CONTROL. 
 
Los dispositivos que se deben instalar en los nuevos edificios para posibilitar su automatización y 
control son, básicamente, los siguientes:  
 
 La pasarela residencial: es el dispositivo que interconecta los distintos dispositivos destinados 
a la automatización del edificio, haciendo de interfaz común de todos ellos hacia las redes 
externas. Permite también el control local o remoto de todos los dispositivos del edificio. 
 
 El sistema (o sistemas) de control centralizado: es el dispositivo encargado de controlar los 
dispositivos destinados a la automatización del edificio, según los parámetros de actuación 
establecidos por los usuarios.  
 
 Los sensores: son los dispositivos encargados de recoger la información de los diferentes 
parámetros que controla el sistema de control centralizado (la temperatura ambiente, la 
existencia de un escape de agua o gas, la presencia de un intruso, etc.) y enviársela a la 
pasarela residencial para que ejecute automáticamente las tareas programadas. Los hay de 
diversos tipos (gas, temperatura, agua, humedad, luz, movimiento, rotura, etc.) y están 
distribuidos por todo el edificio. 
 
 Los actuadores: son los dispositivos utilizados por el sistema de control centralizado, para 
modificar el estado de ciertos equipos o instalaciones (el aumento o la disminución de la 
calefacción o el aire acondicionado, el corte del suministro de gas o agua, el envío de una 
alarma a una centralita de seguridad, etc.). Los hay de diversos tipos (contactores de carril 























2.3.3 DIFERENCIAS ENTRE SISTEMAS DE DOMOTICA. 
En cuanto a los sistemas comerciales más utilizados en domótica encontramos: KNX, x10, PLC, 
Microcontroladores y computarizado  
 
2.3.3.1 KNX  
 
Sistema estandarizado, con sede en Bruselas, cumple la normativa Europea (EN 50090 - EN 13321-
1) y la Normativa Internacional (ISO/IEC 14543)  
 
 Ventajas: Están adscritos a KNX los principales fabricantes europeos de material eléctrico y 
electrodomésticos (ABB, Siemens, Schneider, Bischoff, Miele, Bosh, Simón, etc.). Es el más 
fiable que existe y el más veloz en la transmisión de datos (9600 bits por segundo). 
 
 Desventajas: Es de alto costo, y de difícil, adquisición en Latinoamérica.  
 
2.3.3.2 X10  
 
Fue el primer sistema domótico, desarrollado en 1975 y el que a fecha de hoy tiene mayor número de 
componentes y hogares domotizados. Muy extendido en EEUU.  
 
 Ventajas: Los componentes son los más baratos y puede usar la línea eléctrica existente sin 
necesidad de añadir cableado.  
 
 Desventajas: La señal es poco fiable, ya que los datos viajan sobre la línea eléctrica a 50 Hz. 
Incumple normativa de seguridad de datos. Trabaja a poca velocidad (1200 bits por segundo. 
El sistema es antiguo y muy limitado. No puede comunicarse con aparatos complejos. 
 
2.3.3.3 PLC CONTROLADOR LOGICO PROGRAMABLE 
 
Técnica usada en la automatización de hogares para el control remoto de iluminación y de equipos sin 
necesidad de instalar cableado adicional. Sistema muy parecido a X10. Un inconveniente de los PLC’s 
es que son sistemas muy cerrados, y es donde el programador de PLC’s prefiere montar algo que siga 
exactamente lo que él tiene en la cabeza y no lo que diseñara en su día el I+D del controlador domótico. 
Pero esta desventaja se convierte en ventaja al entrar en este proceso el diseñador industrial el cual 
analiza los requerimientos del usuario y se los especifica al programador.  
 
Otro inconveniente es el precio, el material industrial siempre es más caro que el doméstico aunque 
en el mundo de la domótica en Colombia es bastante parejo ya que las tecnologías X10 y KNX apenas 
son conocidas y por lo tanto es de difícil acceso. 
 
 Ventajas: Fácil instalación y adaptación al entorno. Los datos viajan algo más rápido (a 2400 
bits por segundo). Utiliza infraestructura ya desplegada (los cables eléctricos). Coste 
competitivo en relación con tecnologías alternativas. Alta velocidad (banda ancha) Suministra 
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múltiples servicios con la misma plataforma tecnológica IP, así un sólo módem permite acceso 
a Internet, telefonía, domótica, televisión interactiva. Seguridad, etc...). Instalación rápida. Vale 
para redes 25 domóticas caseras en las que no se requiera cumplimiento de normativa 
Domótica. 
 
 Desventajas: Es una tecnología orientada a ambientes industriales.  
 
2.3.3.4 MICROCONTROLADORES  
 
Es un método usado mayormente para sistemas artesanales o de bajo costo. 
 
 Ventajas: Buena información, fácil de conseguir y económica, Poseen una elevada velocidad 
de funcionamiento gracias a su operatividad a alta frecuencia, Herramientas de desarrollo 
fáciles y baratas. Muchas herramientas software se pueden recoger libremente a través de 
internet desde microchip, Atmel, Motorola, Intel, etc. Existe una gran variedad de herramientas 
hardware que permiten grabar, depurar, borrar y comprobar el comportamiento de los 
microcontroladores.  
 
 Desventajas: direccionan poca memoria, son demasiado sensibles a la electrostática, aun con 
una memoria externa limitan su actividad a algo básico así como su set de instrucciones. 
 
2.3.3.5 PROTOCOLO LONTALK .  
 
El protocolo de comunicación LonTalk implementa las siete capas del modelo OSI y ha sido 
considerado un estándar internacional mediante la norma EIA 709 en Estados Unidos y más 
recientemente como EN 14908 en Europa. Este protocolo fue desarrollado por la empresa 
(www.echelon.com), que en busca de asegurar su triunfo, luchó por convertirlo en un estándar 
mundial, lo que obligó a que el protocolo fuese abierto a pesar de que inicialmente no lo era. Dicho 
protocolo corre directamente en los circuitos integrados conocidos como Neuron Chip, fabricados por 
Toshiba y Cypress bajo licencia de Echelon desde 1995. En general, debido a la antigüedad del diseño 
y a la falta de competencia directa, la capacidad de cálculo de estos microcontroladores es bastante 
limitada para el coste que supone su inclusión en un diseño. Alija Garmon F. Implementación del 




Para controlar luces desde el ordenador básicamente se puede hacer de varias maneras. DMX512 es 
un estándar bien conocido, pero es muy costoso. DMX512, a menudo abreviado como DMX (Digital 
MultipleX), es un protocolo electrónico utilizado en luminotecnia para gestión y control de iluminación 
espectacular permitiendo la comunicación entre los equipos de control de luces y las propias fuentes 
de luz. 26 Otra opción es usar un puerto (serie o paralelo) del PC para controlar relés o cual puede ser 
más barato y sencillo al momento de instalar.  
 
 Ventajas: Las funcionalidades de una PLC hoy día se pueden realizar a un coste razonable 
con un PC, sin más que conectar unas simples tarjetas de adquisición de datos y otros 
elementos. Desde la popularización de los ordenadores personales (PC) de sobremesa y 
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portátiles, las opciones para dotar al sistema domótico e inteligencia y control desde un PC 
abren un mundo de posibilidades.  
 
 Desventajas: El elevado coste que puede implicar no solo el hardware sin que también el 
software y el consumo eléctrico de tener un PC encendida y operando hace que sea poco 
viable para una vivienda unifamiliar lo que si sería más conveniente para un edificio o conjunto 
residencial. 
 
2.3.4 APLICACIONES DE LA DOMOTICA  
Los sistemas domóticos aportan a las viviendas y edificios la posibilidad de controlar y gestionar de 
forma eficiente los sistemas y equipos existentes mediante un sistema de gestión técnica inteligente, 
El objetivo del uso de la domótica es el aumento del el confort, el ahorro energético y la mejora de la 
seguridad personal y patrimonial en la vivienda como se puede ilustrar en la figura No 4.[19]. 
 




Los servicios que ofrece la domótica se pueden agrupar según cuatro aspectos principales: 
 
• En el ámbito del ahorro energético 
• En el ámbito del nivel de confort 
• En el ámbito de la protección patrimonial 
• En el ámbito de las comunicaciones 
 
2.3.4.1 GESTION ENERGETICA 
 
Gracias a la gestión energética de los sistemas domóticos es posible disminuir el impacto negativo 
sobre el medioambiente disminuyendo el consumo energético y utilizando energías alternativas.  
 
Destacar que la gestión energética es una de las principales características que hacen interesantes a 




 Gestión en la utilización de la energía de modo que se aprovechen las diversas tarifas 
horarias, conexión de dispositivos de calefacción y aire acondicionado según criterios de 
ahorro y confort, complemento de control de toldos y persianas para aprovechamiento de las 
energías naturales, control de alumbrados, racionalización de cargas eléctricas, etc.  
 
 Detección de los factores climáticos y actuación consecuente. Por ejemplo, no es necesario 
el riego si ha llovido, o la calefacción si la temperatura no baja de un determinado umbral.  
 
 Control de los equipos transformadores de energías alternativas (paneles solares térmicos, 
fotovoltaicos, generación eólica, etc.). 
  
 Gestión del clima no solamente desde el punto de control de un termostato, sino teniendo en 
cuenta diferentes zonas de los inmuebles y otros aspectos externos que pueden influir en la 




La seguridad es una de las aplicaciones más adelantadas de la Domótica, y la que hoy en día 
contribuye en mayor medida a la introducción real de sistemas domóticos en los hogares. Según datos 
del Ministerio del Interior, en Colombia  El año pasado, más de 600 casas fueron robadas cada día en 
el país. En la mayoría de casos, los delincuentes ingresaron a las residencias forzando las cerraduras, 
la puerta o las ventanas. El crecimiento de las tasas de delincuencia no se ha visto compensado con 
una mayor dotación pública de efectivos policiales, que son claramente insuficientes para garantizar 
la vigilancia en todo momento y lugar. Mejorar la seguridad de los hogares es una importante 
necesidad social que repercute no sólo en la protección de los bienes privados, sino también en la 
salvaguardia de los propios individuos. Las aplicaciones de seguridad desempeñan funciones 
diversas. En el caso de la seguridad perimetral y de intrusión, se combinan cámaras y sensores para 
detectar la presencia de personas no deseadas. Los sistemas de seguridad técnica reúnen sensores 
de incendio, humo, agua, gas, fallo en el suministro eléctrico o en la línea telefónica… La seguridad 
personal de asistencia o de pánico permite a ancianos o personas con discapacidad emitir un aviso 
remoto ante una situación de peligro.  
 
El concepto de seguridad en los inmuebles puede venir dado por muchas vertientes distintas y con 
diferentes aplicaciones, tales como:  
 
 Control de acceso, mediante la conexión de un interfono o portero electrónico a un teléfono o 
a una pantalla de televisión.  
 
 Vigilancia de personas y bienes para y ahuyentar a los ladrones, a través de la programación 
de la iluminación, la posición de las persianas, simulando que el usuario se encuentra en casa 
o iluminando de forma automática la luz exterior al paso de cualquier persona.  
 
 Evitar incendios, inundaciones, intoxicaciones y explosiones, instalando detectores de fuego, 
de agua y de gases con dispositivos de alarma sonora y/o luminosa y/o de accionamiento a 




 Disponer de un socorro rápido; mediante un servicio de teleasistencia o alerta médica se 
facilita la vida de las personas con movilidad reducida.  
 
 
2.3.4.2.1 SEGURIDAD PERIMETRAL Y DE INTRUSIÓN  
 
Las aplicaciones de video vigilancia permiten observar lo que a cada momento ocurre en la vivienda 
desde fuera de ella, sin importar la distancia. En una pantalla remota se pueden visualizar las 
imágenes proporcionadas por todas las cámaras instaladas en la vivienda, aplicación que resulta útil 
para comprobar, por ejemplo, el estado de los niños durmiendo en sus camas, para supervisar el 
trabajo de la empleada doméstica, para confirmar una alerta de intrusión, para comprobar que puertas 
y ventanas están cerradas, Estas imágenes pueden almacenarse para su visionado futuro, o pueden 
monitorizarse en tiempo real desde muchos dispositivos con conectividad como PCs o teléfonos 
móviles . Los vídeos se complementan con la información que proporcionan los sensores perimetrales, 
volumétricos y detectores de presencia distribuidos por la vivienda, que en caso de alarma 
desencadenarán una serie de acciones previamente programadas, como puede ser la activación de 
una sirena, el envío de un aviso por SMS al propietario, el parpadeo de las luces, la notificación de la 
incidencia a la empresa de seguridad correspondiente. 
 
La simulación de presencia constituye un interesante método de seguridad pasiva, pues permite 
recrear una situación similar a la que se daría en una vivienda habitada cuando sus propietarios se 
encuentren ausentes. Este mecanismo activa y desconecta de forma periódica las luces y la televisión, 
sube y baja las persianas, o incluso puede reproducir sonidos pregrabados como conversaciones, 
ladridos de perro, etc. 
 
2.3.4.2.2 SEGURIDAD TÉCNICA  
 
Las aplicaciones de seguridad técnica permiten configurar según las preferencias del usuario el 
comportamiento de la vivienda al producirse una alerta. Ante la detección de un escape de gas o agua, 
el corte del suministro eléctrico, un conato de incendio. El sistema puede alertar al usuario con un 
mensaje SMS o un mensaje electrónico, avisar a la compañía de seguridad correspondiente y cerrar 
las válvulas o llaves de paso pertinentes para evitar la propagación del problema. Asimismo, el usuario 
puede monitorizar y modificar a voluntad el estado de funcionamiento de los sistemas instalados en la 
vivienda desde un terminal con conexión a Internet. 
 
2.3.4.2.3 SEGURIDAD PERSONAL  
 
En relación con la seguridad y la salud de las personas, la Domótica ofrece servicios particularmente 
útiles para colectivos como ancianos o discapacitados: es el caso de la teleasistencia. En su versión 
más sencilla la teleasistencia consiste en el despliegue de un canal de comunicación permanente 
entre la vivienda y un centro de salud. El usuario cuenta con un terminal portátil de fácil transporte, 
como una pulsera o collar, que incorpora un botón de pánico. Ante una situación de peligro el usuario 
pulsa dicho botón, enviando así una alarma que será recibida en el centro asistencial. Este centro 
tiene información de las personas a las que atiende, como sus datos médicos, su ubicación o sus 
teléfonos de contacto, de forma que cuando recibe la señal de auxilio puede tomar con rapidez 
medidas de socorro. Esta respuesta puede canalizarse a través de familiares o vecinos, enviando 
personal del propio centro a la vivienda o solicitando aquellos servicios especializados que sean 
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precisos (ambulancia, atención médica, policía o cualquier servicio de urgencias). Es bastante común 
que junto al pulsador se instale en la vivienda un sistema audio de comunicaciones sin hilos, cuyo 
funcionamiento se dispare de forma automática con el botón de pánico, y que permita al usuario hablar 
con el centro de atención desde cualquier estancia, sin necesidad de descolgar el teléfono ni acercarse 
a él.  
 
La teleasistencia avanzada añade a lo anterior funcionalidades como el despliegue de cámaras que 
permitan visualizar rápidamente y a distancia el estado de las personas en caso de alarma, la 
posibilidad de actuar remotamente sobre dispositivos del hogar (por ejemplo, para abrir las puertas 
automáticamente a los servicios de emergencia), las medidas de parámetros médicos del usuario 
(tensión, glucosa, ritmo cardíaco) y su comunicación automática al centro de salud. 
 
2.3.4.3 COMUNICACIONES  
 
Las comunicaciones son necesarias para el intercambio de información entre personas y entre equipos 
hecho que convierte a los sistemas domóticos en no simples automatismos, sino en elementos 
“inteligentes”. Dentro de las comunicaciones se encuentran las transmisiones de voz y datos, 
incluyendo textos, imágenes, sonidos (multimedia) con redes locales (LAN) compartiendo acceso a 
Internet, recursos e intercambio entre todos los dispositivos, acceso a nuevos servicios de telefonía 
sobre IP, televisión digital, televisión por cable, diagnóstico remoto. 
 
Las aplicaciones más comunes son:  
 
 Gestión de equipos e instalaciones a distancia, usando sistemas de control remoto a través 
de la red telefónica o medios dispositivos inalámbricos.  
 
 Comunicación automática con un supervisor previniendo riesgos detectados.  
 
 Petición de ayuda, aun estando ausente, programando los sistemas domóticos para ser 
avisado de cualquier anomalía.  
 
 Uso de teleservicios proporcionados por operadores de telecomunicaciones y basados 
principalmente en internet: tele compra, teletrabajo, tele mantenimiento, servicios de 




Entendiendo confort como aquello que produce bienestar y comodidades, son muchas las aplicaciones 
existentes que permiten conseguir en mayor o menor grado este confort: desde el control de la 
climatización, electrodomésticos, iluminación, persianas, etc., hasta el control remoto de todos los 
equipos e instalaciones.  
 
 Bienestar térmico: éste es el que causa mayores discrepancias entre los usuarios de 
ambientes domésticos y laborales, a continuación se detallan los principales parámetros a 
tener en cuenta, ya que el confort térmico no sólo depende la temperatura. Hay otros 
parámetros como la luz solar (radiación solar) que influyen en aspectos relacionados con el 
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bienestar térmico: control de la luz natural y artificial, automatización de cortinas, persianas y 
toldos.  
 
 Ocio y tiempo libre: integración de radio y televisión, audio y vídeo distribuido, cine en casa, 
videojuegos, captura, tratamiento y distribución de imágenes fijas (fotografía), dinámicas 
(vídeo) y de sonido (música) dentro y fuera de la casa, a través de Internet...  
 
 Salud: actuar en la sanidad mediante asistencia sanitaria, consultoría sobre alimentación y 







































2.4 MARCO NORMATIVO Y LEGAL  
 
En toda sociedad existen leyes y reglas que definen y establecen el orden y control, por lo que en casi 
todo ámbito existe un organismo regulador con el objetivo de fungir como ente normalizador y 
certificador. El campo de la domótica no escapa a esta realidad, y si bien es un campo relativamente 
reciente, también lo es el hecho de la necesidad de la domótica en el mundo actual.  En esta ocasión 
hablamos de la normativa de la domótica en el ámbito específico.  
La normalización es un proceso complejo que requiere de importantes conocimientos técnicos que se 
adquieren durante el desarrollo profesional, pero además se necesita de otras aptitudes de gestión, 
comunicación, negociación, idiomas, entre otras, que raramente se adquieren durante la época 
estudiantil. 
La vocación de la normativa edificatoria debe ser la de actualizarse para adaptarse a las necesidades 
de la sociedad. Por eso, desde hace algunos años ya, comienza también la normativa edificatoria a 
regular las nuevas instalaciones de automatización en los edificios. En general, la normativa de 
aplicación es la encargada de establecer, para cada aspecto del proceso edificatorio, las exigencias 
técnicas que se han de satisfacer en el proyecto. Lo que se suele desconocer y a menudo obviar, es 
la capacidad que tiene la normativa para fomentar e impulsar el uso de determinadas soluciones 
constructivas. Por eso, en esta fase de investigación se ha desarrollado el análisis de las diferentes 
normas y disposiciones legales aprobadas a nivel nacional que se aplican a este tipo de instalaciones, 
clarificando que las normas son de aplicación voluntaria mientras que las disipaciones legales son de 
obligado cumplimiento. Este análisis incluye no sólo la recopilación y catalogación de los documentos 
normativos, sino además la metodología de diseño de sistemas de domótica en vivienda y 
edificaciones a la luz de la normatividad vigente y las consecuencias constatadas que han tenido 
dichas directrices en los proyectos afectados por su ámbito de aplicación. 
 
En la actualidad se están desarrollando trabajos de normalización relacionados con la domótica tanto 
en organismo europeos (CENELEC; CEN) como en organismos internacionales (ISO/IEC). 
 
Para una correcta interpretación de este trabajo se realiza una relación de las diferencias entre normas 
técnicas y disposiciones legales (ver Tabla No 1), siendo la más destacable de todas ellas, el carácter 
voluntario de las normas frente al obligado cumplimiento de las disposiciones legales.  
 
Observar que, aunque en general las normas técnicas son de carácter voluntario, las disposiciones 
legales con frecuencia hacen referencia a las normas técnicas para cumplir los requisitos que se 
prescriben. En este caso, puede considerarse que una norma que en un principio era de carácter 
voluntario, se convierte en obligatoria. 
 
Gran parte de las norma internacionales es IEC se transponen a normas europeas EN y 









NORMA TECNICA  DISPOCIONES LEGALES  
• Ámbito voluntario                                    • 
Basado en la experiencia y evolución 
tecnológica                                                     
• Fruto del consenso                                   
• Editado por un organismo de 
normalización reconocido                         • 
Accesible al público                                  • 
Herramienta de desarrollo industrial y 
comercial 
• Ámbito Obligatorio                                                               
• Europa                                                                                          
• La comisión Europea elabora "Directivas" que se 
publican en el DOCE                                                                  
• Las directivas pretenden "armonizar" las distintas 
reglamentaciones nacionales                                                
• Libre circulación y armonización legislativa            
( marcado CE)                                                                    
• Nacional                                                                         
• Comisión de regulación de comunicaciones CRC                                                                                    
• Reglamento técnico para redes internas de 
telecomunicaciones RITEL. 
• Reglamento técnico de instalaciones eléctricas 
RETIE. 
• Reglamento técnico de iluminación y alumbrado 
público RETILAP.                                                • 
Existencia de legislación Nacional Particular 
 
Tabla No 1 Norma técnica y disipaciones legales 
 
Los principales organismos (ver tabla No 2) autorizados para la elaboración de Normas son los que 
se muestran en la tabla No 2. Se distingue entre su campo de aplicación (general, eléctrico y 
telecomunicaciones) así como su ámbito geográfico (internacional, europeo y nacional). Es importante 
resaltar que, en España, el único organismo de normalización existente es AENOR, que cubre todos 
los campos de aplicación, elabora normas nacionales y contribuye y aporta su conocimiento a la 
elaboración de normas europeas e internacionales. 
 
 
Tabla No 2 Organismos de Normalización 
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ISO: International Organization for Standardization. (Organización Internacional para la 
Estandarización), es una norma adoptada por un organismo internacional de normalización  tal como 
ISO y debe ser accesible al público. 
 
CEN: European Commite for Standardization. (Comité Europeo para la Estandarización), norma 
técnica europea, es una norma adoptada por un organismo europeo de normalización, deben ser 
accesible al público, estas normas tienen un único status a partir de que son normas nacionales en 
cada uno de los estados miembros. 
 
CENELEC: European Committee for Electrotechnical Standardization. (Comité Europeo para la 
Estandarización Electrotécnica), es el organismo europeo de normalización para la electrónica. Las 
normas elaboradas por CENELEC tienen que ser adoptadas, sin ningún a modificación, por los 
miembros nacionales de estandarización europeos. CENELEC genera y aprueba los siguientes tipos 
de documentos:  
 
 EN - European Standard (estándar Europeo). 
 
 HD - Harmonization Document (documento de armonización). 
 
 TS - Technical Specification (especificaciones técnicas). 
 
 TR - Technical Report (informe técnico). 
 
 G - Guides (guías). 
 
 CWA - CENELEC Workshop Agreement ( acuerdo de taller) 
 
AENOR: Asociación Española de Normalización y Certificación, es una entidad dedicada al desarrollo 
de la normalización y la certificación en todos los sectores industriales y de servicios Esta entidad es 
la encargada de elaborar las normas técnicas españolas (UNE) y de certificar productos, servicios y 
empresas, incluidas aquellas relacionadas con el campo de la domótica. Es la única entidad 
reconocida en España para desarrollar la s tareas de normalización y certificación y para representar 
al país ante los organismos internacionales, europeos y regionales: ISO, IEC, CEN, CENELEC, ETSI, 
COPANT. 
 
 UNE-EN 50090: Normalizan las aplicaciones de control del sistema de comunicación 
abierto destinado a viviendas y edificios. 
 




 EA0026:2006: Instalaciones de sistemas domóticas en viviendas. La EA0026 permite 
certificar instalaciones domóticas de acuerdo a una clasificación de tres niveles que 
se han definido basándose en el principio de alcanzar un nivel considerado "básico" 
Nivel 1, "intermedio" o Nivel 2, y el que se corresponde con "excelente" o Nivel 3. 
 
 REBT: Reglamento Electrotécnico para Baja Tensión, La Instrucción Técnica 51 del 
REBT establece los requisitos mínimos de la instalación de los sistemas demóticos y 
comprende a las instalaciones de sistemas no independientes que realizan una 
función de automatización. 
 
 EN 50131: Normativa Europea detectores de intrusión. 
 
 EN 50132 y BS EN 62676: Normativa Europea sistema de vigilancia CCTV para uso 
en aplicaciones de seguridad. 
 
 EN 50133: Normativa Europea sistema de control de acceso para uso en aplicaciones 
d seguridad. 
 
 EN 50134: Normativa Europea sistema de alarma social. 
 
 EN 50136: Normativa Europea sistemas de equipos y trasmisión de alarmas. 
 
 EN 50398: Normativa Europea sistemas de alarmas combinados o integrados 
 
IEC: International Electrotechnical Commission. (Comisión Internacional Electrotécnica), es una 
organización de normalización en los campos: eléctrico electrónico y tecnologías relacionadas. la IEC 
es una organización líder en el mundo en la publicación de estándares internacionales para 
tecnologías relacionadas con electricidad y electrónica, que cuenta con más de 65 países miembros, 
entre los que se cuenta Colombia. La importancia de los estándares IEC para Colombia se ve reflejada 
en el hecho de que muchas normas NTC son adopciones idénticas de los estándares IEC. 
 
 ISO/IEC 14543 Tecnología de información – arquitectura de sistemas de hogares 
electrónicos (Home Electronic Systems – HES) –  
 
 IEC 60364 Instalaciones eléctricas de bajo voltaje 
 
UIT: International Telecommunication Unión. (Unión Internacional de Telecomunicación),  es el 
organismo especializado en telecomunicaciones de la Organización de las Naciones Unidas (ONU), 
encargado de regular las telecomunicaciones a nivel internacional entre las distintas administraciones 




ETSI: European Telecommunications Standards Institute. (Instituto Europeo de Estándar en 
Telecomunicaciones), organización de estandarización independiente, sin fines de lucro de la industria 
de las comunicaciones (fabricantes de equipos y operadores de redes) en Europa, con proyección 
mundial.  
 
ICONTEC: Instituto colombiano de normas técnicas y certificación, es el Organismo Nacional de 
Normalización de Colombia. 
 
 
RETIE: Reglamento Técnico de Instalaciones Eléctricas y fue creado por el Decreto 18039 de 2004, 
del Ministerio de Minas y Energía en Colombia, El objetivo de este reglamento es establecer medidas 
que garanticen la seguridad de las personas, vida animal y vegetal y la preservación del medio 
ambiente, previniendo, minimizando o eliminado los riesgos de origen eléctrico. 
 
CRC: Comisión de regulación de comunicaciones, omisión de Regulación de Comunicaciones es una 
entidad orientada a promover la competencia y la inversión mediante la construcción de mercados 
competitivos en el sector de TIC, con el objetivo de generar condiciones que permitan que la población 
tenga acceso a la sociedad de la información y se apropie de sus beneficios. 
  
2.4.1  LEGISLACION VIGENTE  
 
2.4.1.1 Directivas europeas: 
 
 Directiva CE 2006/95/CE de Baja Tensión. Su finalidad es la de garantizar la 
seguridad en el empleo de cualquier material eléctrico. 
 
 Directiva CE 89/336/CEE de Compatibilidad Electromagnética.  Cuyo objetivo es 
garantizar la protección de los equipos y las personas contra los problemas que 
puedan causar las perturbaciones electromagnéticas que provocan los dispositivos 
eléctricos y electrónicos. Esta disposición quedará derogada por la nueva directiva 
que entrará en vigor el 20 de julio de 2009 2004/108/CE. 
 
2.4.1.2 Directivas Internacionales: 
 
 NFPA 72: Código nacional de alarmas de incendio y señalización. 
 
 NFPA 101: Código de seguridad humana. 
 
 NFPA 730: guía para la seguridad de edificios, describe las prácticas y características 
de la construcción, protección y ocupación que tienen como fin reducir la 
vulnerabilidad de la seguridad con respecto a la vida humana y a la propiedad. Cubre 
una evaluación de vulnerabilidad de la seguridad, diseñando un plan de seguridad, 
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protección interior, protección exterior, guardias de seguridad, eventos especiales y 
medidas de seguridad para las unidades de ocupación. 
 
 NFPA 731: Norma para la instalación de sistemas electrónicos de seguridad de 
edificios, cubre la aplicación, ubicación, instalación, desempeño, prueba y 
mantenimiento de los sistemas de seguridad físicos y sus componentes. 
 
 
2.4.1.3 Reglamentación Nacional: 
 
En Colombia no existen normas que se refieran explícitamente al concepto de sistemas  inteligentes, 
ni a conceptos relacionados. Sin embargo, como parte del programa Colombia Inteligente, algunas 
normas y reglamentos ya vigentes se encuentran en revisión por parte de los respectivos comités de 
normalización, con el fin de adaptarlas con miras a la implementación de las redes inteligentes en 
Colombia. La mayor parte de estas normas y reglamentos se refieren a medidores de energía y a 
protocolos de seguridad y comunicación. Un listado de estas normas y reglamentos se presenta a 
continuación: 
 
 Reglamento colombiano de construcción sismo resistente NSR-10 sus principales objetivos 
son asegurar la calidad en la edificación y promover la sostenibilidad e innovación. Entre otros 
requisitos, la nueva normativa obliga a que los edificios construidos bajo su aplicación. 
 
 Reglamento técnico para redes internas de telecomunicaciones RITEL que establece las 
medidas relacionadas con el diseño, construcción y puesta en servicio de las redes internas 
de telecomunicaciones en Colombia, además Este reglamento deben cumplirlo todas las 
edificaciones sujetas a la ley de la propiedad horizontal y establece las especificaciones 
técnicas en materia de comunicaciones para el interior de los edificio con la finalidad de 
garantizar a los ciudadanos, el acceso a las telecomunicaciones (Radiodifusión sonora y 
Televisión terrestres y vía satélite, redes telefónicas, redes de banda ancha por cable y radio), 
no se hace referencia expresa a la domótica, si bien es cierto que podría ser uno de los 
documento más fácilmente ampliables, para recoger la legislación en lo referente a servicios 
domóticos. 
 
 Reglamento técnico de instalaciones eléctricas RETIE el Reglamento Técnico es aplicable a 
las instalaciones eléctricas destinadas a la conexión de equipos o aparatos para el uso final 
de la electricidad y en todo tipo de construcciones, ya sean de carácter público o privado. 
Como en los otros apartes del Reglamento, los requisitos establecidos se aplican a 
condiciones normales y nominales de la instalación. 
 
 
 Código Eléctrico Colombiano–NTC 2050  cuyo objeto es la salvaguardia de las personas y de 
los bienes contra los riesgos que pueden surgir por el uso de la electricidad. Debido a que el 
contenido de la NTC 2050 Primera Actualización (Código Eléctrico Colombiano), del 25 de 
noviembre de 1998, basada en la norma técnica NFPA 70 versión 1996, encaja dentro del 
enfoque que debe tener un reglamento técnico y considerando que tiene plena aplicación en 
las instalaciones para la utilización de la energía eléctrica, incluyendo las de edificaciones 
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utilizadas por empresas prestadoras del servicio de electricidad, se declaran de obligatorio 
cumplimiento los primeros siete capítulos con las tablas relacionadas (publicados en el Diario 
Oficial No 45.592 del 27 de junio de 2004) incluidas las tablas del capítulo 9 de NTC 2050 y 
la introducción en los aspectos que no contradigan el presente reglamento. 
 
 NTC-ISO/IEC 27001 tecnologías de la información. técnicas de seguridad. sistemas de 
gestión de la seguridad de la información (SGSI). requisitos (22/03/2006) esta norma es una 
adopción idéntica por traducción de la norma iso/iec 27001 y actualmente se encuentra bajo 
revisión del comité de normalización 181 del Icontec (gestión de la tecnología de la 
información). Esta norma propone una metodología basada en procesos y en el modelo PHVA 
para gestionar el riesgo y mejorar la seguridad de la información dentro de las organizaciones 
(cualquier organización en general), de manera que está alineada con las normas ISO 9001 
e ISO 14001. La norma presenta un listado de las definiciones relacionadas con el tema, luego 
expone los lineamientos generales para implementar y gestionar el SGSI, las 
responsabilidades de la dirección de la compañía, y las auditorías y procesos de revisión con 
miras a la mejora continua del sistema SGSI. 
 
 NTC IEC 61000-4-30 compatibilidad electromagnética (CEM) parte 4-30: técnicas de ensayo 
y de medida de la calidad de suministro. 
 
 NTC 4440 EQUIPOS DE MEDICIÓN DE ENERGÍA ELÉTRICA. intercambio de datos para la 
lectura de medidores, tarifa y control de la carga. intercambio de datos locales directos 
(26/10/2005) constituye una adopción idéntica por traducción de la norma IEC 62056- 21 y se 
encuentra en revisión por parte del comité 144 (medidores de energía eléctrica). 
 
 NTC 5753 MEDIDA DE LA ENERGÍA ELÉCTRICA. glosario de términos (21/04/2010) Esta 
norma proporciona definiciones de términos específicos que pueden ser usados en las normas 
sobre medida eléctrica, tarifación y control de cargas y sistemas de intercambio de información 
cliente empresa de servicios públicos. 
 
 NTC 5907 MEDICIONES DE ELECTRICIDAD. sistemas de pago. especificación de 
transferencia estándar (STS). protocolo de la capa de aplicación para sistemas portadores de 
códigos en una sola dirección (21/03/2012). 
 
 NTC 5908 MEDIDORES DE ELECTRICIDAD. sistemas de pago. especificación de 
transferencia estándar (STS). protocolo de nivel físico para portadores de código de tarjeta 
magnética (21/03/2012). 
 
 ANSI/TIA/EIA-568-B.1, Estándar de Cableado de Telecomunicaciones de Edificios 
Comerciales, Parte 1: Requerimientos Generales, Abril de 2001. 
 
 ANSI/TIA/EIA-568-B.2, Estándar de Cableado de Telecomunicaciones de Edificios 
Comerciales, Parte 2: Componentes de Cableado de par trenzado balanceado, Abril de 2001. 
 
 ANSI/TIA/EIA-568-B.2-1, Estándar de Cableado de Telecomunicaciones de Edificios 
Comerciales, Parte 2: Componentes de Cableado de par trenzado balanceado, apéndice 1 
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Especificaciones de desempeño de transmisión para cableado de 4 pares 100 ohm, categoría 
6, Junio de 2002. 
 
2.4.2.  ESTANDARES DOMOTICOS  
 
La Domótica es un campo de la electrónica que ya lleva un largo tiempo en desarrollo, además como 
ya se dijo, el número de constructores dentro de la Domótica es enorme, y debido que no ha existido 
un organismo que regule su avance, el número estándares es cuantioso, por ello mencionar todos los 
existentes sería un poco difícil [20] En el presente trabajo se menciona los más importantes. Dentro 
de los estándares que se estudia, se observará que algunos son creados por organizaciones 
internacionales y otros originalmente elaborados como propietarios pero que con el tiempo fueron 
aceptados por otras empresas ya sea debido a su buen funcionamiento o a su gran aceptación en el 
mercado. Estos estándares son utilizados principalmente en aplicaciones domóticas, algunos 
exclusivamente en este tipo de redes. 
 
 
2.4.2.1 EIB (European Installation Bus) 
 
El estándar europeo o instabus EIB es un sistema descentralizado para el control de las instalaciones 
de una vivienda mediante un bus de comunicación, está dirigido a empresas integradoras de domótica, 
utiliza cable propio, y tiene dispositivos muy estéticos y fácilmente escalables. Es un sistema abierto, 
pues actualmente existen numerosas empresas europeas (Asociación EIB) [21], fabricantes de 
material eléctrico, que han adoptado el mismo protocolo de comunicaciones y que por tanto es posible 
mezclar componentes de diferentes marcas en una misma instalación. La EIB (EIB Asociation) es una 
asociación de empresas líderes en instalaciones eléctricas, que se han unido para impulsar el 
desarrollo en la técnica de sistemas de gestión de edificios y para poder ofrecer en el mercado europeo 
un sistema de alta fiabilidad. Son más de 110 miembros de la EIBA, que como fabricantes cubren el 
80% de la demanda de aparatos de instalación eléctrica en Europa, que constituyeron este estándar, 
que a pesar de ser uno de los estándares más antiguos no está en desuso, es más, hoy en día se 
siguen anexando nuevos miembros a la EIBA. Los principales fabricantes de esta tecnología, son 
Siemens y Jung. 
 
El Bus de Instalación Europeo (EIB) permite que todos los componentes eléctricos de las instalaciones 
del edificio estén intercomunicados entre sí, todos con todos con un solo cable bus de 2 hilos. De esta 
forma es posible que cualquier componente dé órdenes a cualquier otro, independientemente de la 
distancia entre ellos y de su ubicación, es decir, que todos los aparatos que utilizan la energía eléctrica 
en su funcionamiento quedan integrados en una sola red, tales como interruptores, pulsadores, 
motores, electroválvulas, contactores, sensores de cualquier tipo, etc. 
 
 
2.4.2.2 EHS (European Home System) 
 
El EHS fue inicialmente propuesto por por la empresa Trialog, y posteriormente adoptado por la 
EHSA(European Home System Association), este es un consorcio abierto que pretende impulsar a la 
industria Europea dentro del campo de la domótica. Dentro de los miembros del consorcio destacan 
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las empresas: Bosch Telecom, Deutsche Telekom, FranceTelecom, Siemens, Philips, HoneyWell , 
Caba, HJorne Automation Association e Instituto Tecnológico Aragonés [22]. 
 
Para cumplir los requerimientos de un sistema de automatización de hogar, EHS, define un sistema 
de red completo, el cual soporta todas las funciones domesticas de forma modular, fácilmente 
expansible y configurables automáticamente. EHS es  un sistema abierto con administración 
distribuida y funciones de control para todos los medios disponibles. La estandarización asegura la 





BatiBUS fue desarrollado inicialmente por LANDIS & GYR, MERLIN GERIN, AIRLEC y EDF [23]. 
Estas cuatro firmas fundaron en 1989 el BatiBUS Club Internacional (BCI) con la intención de promover 
el sistema Bati-BUS. Actualmente la asociación Bati-BUS tiene cerca de 80 asociados dentro de los 
campos del control de energía, seguridad, control de acceso, control de luces, etc. 
 
La intención de la asociación es defender un estándar simple y europeo, que además de ser abierto, 
es independiente y multiplicación. BatI-BUS es un protocolo abierto que ha sido aceptado por Francia 
como el estándar para la construcción de edificios inteligentes; el estándar francés esta descrito en el 
NFC 46620 y especifica las siguientes capas del modelo OSI: física, acceso al medio y aplicación así 
como los requerimientos de mantenimiento de la red. 
 
El estándar Bati-BUS también está suscrito al CENELEC (European Electronics Standard Committee) 
y la ISO (International Standards Organizaron) para su aprobación.  
 
El bus Bati-BUS consiste en par trenzado enlazado con la red de suministro eléctrico, del edificio, el 
sistema es centralizado, este bus interconecta todos los sensores y actuadores del sistema de control 
del edificio como calefacción, aire acondicionado y funciones de seguridad, pudiéndose conectar hasta 
un máximo de 7680 dispositivos al mismo bus al mismo tiempo. 
 
 
2.4.2.4 PROTOCOLO X10 
 
 Es “un estándar de comunicación para transmitir señales de control entre equipos de automatización 
del hogar a través de la red eléctrica (220V o 110V). Está diseñado para enviar y recibir información a 
través de señales que viajan por la redes eléctricas domesticas ya instaladas y pueden ser combinadas 
con señales de radiofrecuencia para permitir el control inalámbrico. 
 
Por ser un protocolo estandarizado y debido a que no se necesita instalar cables adicionales, este tipo 
de transmisión fue adoptado por varias marcas de equipos de automatización y seguridad en todo el 
mundo haciéndolos compatibles entre sí, El protocolo x10 dispone de muchos productos en el mercado 




 La tecnología es propietaria y no disponible para terceras partes. Esto influye en la escasa 
capacidad de integración de dispositivos. Tan solo se dispone de módulos externos que se 
interponen entre la alimentación del dispositivo y la red eléctrica. 
 
 El protocolo es demasiado limitado, ya que solo permite operaciones del tipo 
encendido/apagado, y sus posibilidades de extensión son muy escasas. 
 
 
2.4.3 CONVERGENCIA ENTRE PROTOCOLOS Y ESTANDARES  
 
Una vez expuestas las principales tecnologías con una breve introducción de las mismas, parece 
claramente que una de las causas de la falta de implementación de los sistemas demóticos es la falta 





























La domótica no parece estar muy desarrollada en Colombia y, sin embargo el trabajo realizado 
pretende mostrar la realidad en tal sentido, explorando el uso o tendencias de sistemas demóticos  
europeas y internacionales que permitan la automatización de actividades, Expertos consultados 
sobre el tema, y que actualmente vienen adelantando  proyectos en la materia concluyen que en 
Colombia es necesario crear una  organización que se encargue de manejar el tema de la Domótica, 
por lo que actualmente hay una ausencia de reglamentación para esta clase de  tecnologías. 
 
Para la elección de uso o actividades definidos dentro del ámbito del Hogar Digital, las viviendas 
deberán estar dotadas de unas infraestructuras que van más allá de lo que habitualmente se proyecta 
y desarrolla. La Comisión Multisectorial del Hogar Digital de ASIMELEC está trabajando en la 
especificación del conjunto de Infraestructuras del Hogar Digital (IHD) necesarias para que éste pueda 
ser considerado como tal. A partir de la normativa actual de Infraestructuras Comunes de 
Telecomunicaciones y demás disposiciones aplicables a los edificios de nueva construcción, además 
de las normas de diversos organismos españoles y europeos, como AENOR, CENELEC y el IEC, que 
sean aplicables, se especifica un conjunto mejorado de infraestructuras tecnológicas en las viviendas 
que garanticen la prestación de los servicios [24], Gran parte de las norma internacionales es IEC se 
transponen a normas europeas EN y posteriormente a normas españolas UNE-EN 
 
Cada vez es más común que la gestión del edificio se lleve a cabo desde un centro de control integrado 
en el propio edificio, para ello se utilizan plataformas de integración de sistemas desde los cuales se 
controlan todas las instalaciones del edificio. Se presente en este trabajo llevar a cabo exitosamente 
en la domotización de un edificio es importante seguir una metodología clara y detallada que permita 
controlar y conocer en todo momento o que se está haciendo. 
 
En este capítulo se establece  la metodología de diseño  de sistemas de domótica en vivienda y 
edificaciones bajo la normatividad internacional y nacional la cual debemos cumplir. Exclusivamente 
para una de las cuatro aplicaciones  de la domóticas relacionadas en el marco teórico de este trabajo 
la cual corresponde a la SEGURIDAD, que es una de las aplicaciones más importante de la domótica 
que incluye los siguientes subsistema: sistemas de alarmas e intrusión, sistemas de control de acceso, 
circuitos cerrados de televisión CCTV y sistema de detección de incendio basados en la integración 









3.1 SISTEMAS DE ALARMAS E INTRUSION 
 
Las alarmas electrónicas dan la posibilidad de la alerta temprana, que es algo primordial para 
reaccionar de manera oportuna. Desde hace algún tiempo, la Unión Europea estableció que todas las 
normativas aprobadas por la Unión, como la Norma EN50131, gozan de supremacía sobre el resto de 
las existentes en el ámbito nacional de cada país que la componen. La normativa EN50131 presenta 
distintos grados de seguridad en la instalación de los sistemas de alarmas para adaptarse del mejor 
modo posible a los diferentes tipos de instalación, en la tabla No 6 se puede identificar la clasificación 
de la norma EN50131.[25]. 
 
NORMAS EN 50131-1 ASPECTOS QUE CUBREN 
5131-1 Requisitos generales sistemas de alarma contra intrusión y atraco 
5131-2 Requisitos sobre dispositivos de detección 
5131-3 Requisitos sobre central y teclados 
5131-4 Requisitos sobre los dispositivos de advertencia, sirenas, etc. 
5131-5 Requisitos sobre interconexiones, cableado, enlaces inalámbricos, etc. 
5131-6 Requisitos sobre fuentes de alimentación 
5131-7 Guía de aplicación 
5131-8 Guía de aplicación 
 
Tabla No 6 clasificación de la Norma EN 50131 
 
Estas normativas pretenden armonizar las normas nacionales existentes llevadas a un nivel superior 
con el fin de utilizar una única norma común a nivel europeo, y estableciendo unas reglas e implicando 
a fabricantes, distribuidores, instaladores y clientes finales. En el caso para Colombia donde no existe 
una normativa clara, va a permitir que en lugar de utilizar normas nacionales se puedan utilizar unas 
normas a nivel europeo, estableciendo unos niveles de exigencia y requisitos para los productos de 





3.1.2  SELECCIÓN DE EQUIPOS  
 
La metodología para la selección adecuada de equipos para los sistemas de alarmas e intrusión se 
describe en la norma Europea EN 50131 donde el procedimiento que se debe seguir para alcanzar el 
objetivo es el siguiente: 
 
 Determinar “El  grado de seguridad” de conformidad con los valores contenidos en el 
lugar. 
 Determinar la “Clase ambiental”  de las áreas a proteger. 







3.1.3. GRADO DE SEGURIDAD. 
 
El grado de seguridad está definido por la norma europea EN 50131-1 que establece los requisitos 
que deben cumplir los equipos para adecuarse a un grado de seguridad, establecidos de 1 a 4 según 
los requisitos de seguridad que se vayan a aplicar en los diferentes sistemas y riesgos a proteger: el 







Bajo riesgo, para sistemas de seguridad dotados de señalización 
acústica y sin conexión a central de alarmas 
2 
Riesgo bajo/medio dedicado a viviendas y pequeños establecimientos 
en general conectados a una central de alarmas o centro de control 
3 
Riesgo Medio/ para establecimientos obligados a disponer de medidas 
de seguridad, así como instalaciones comerciales que por su actividad 
sea aconsejable. 
4 
Riesgo alto, destinado a infraestructuras citicas, instalaciones militares, 
depósito de efectivo, valores o metales preciosos.  
 
Tabla No 3  grado de seguridad. 
 
 
 Grado 1 riesgo Bajo: se presume que los intrusos saben poco de sistemas de seguridad y que 
disponen de una gama limitada de herramientas que en su mayoría se pueden obtener 
fácilmente. 
 
 Grado 2 Riesgo Medio- bajo: se presume que los intrusos saben poco de sistemas de 
seguridad pero utilizan una gama de herramientas e instrumentos portátiles (ejemplo: testers, 
llave maestra). 
 
 Grado 3 Riesgo medio-alto: se presume que los intrusos tiene un buen conocimiento de los 
sistemas de seguridad y disponen de una gama completa de herramientas y dispositivos 
electrónicos portátiles. 
 
 Grado 4 Riesgo alto: se asigna cuando la seguridad tiene prioridad sobre todos los demás 
factores, se presume que los intrusos tiene las habilidades y los recursos para planificar una 
intrusión en detalle y que disponen de una amplia gama de equipos e incluso de los medios 








3.1.4 NIVEL DE PROTECCION. 
 
Está definido por la norma EN 50131 y la guía CLC/ ST 50131-7 se dividen en cuatro (4) niveles, la 
tabla No 4 muestra que para el primer nivel son suficientes el control de las puertas exteriores y por lo 
menos un detector volumétrico instalado en una zona trampa, en el siguiente nivel se añade el control 
de todas las ventanas y las otras aberturas, el tercer nivel requiere detectores volumétricos adicionales 
y la supervisor especial de un elemento sensible ( ejemplo: micrófono sobre caja fuerte) y el cuarto 
















PUERTA EXTERIORES  O O OP OP 
VENTANAS  - O OP OP 
OTRAS ABERTURAS  - O OP OP 
PAREDES  - - - P 
TECHOS Y TEJADOS  - - - P 
SUELOS  - - - P 
HABITACIONES  T T T T 
OBJETOS ( ALTO 
RIESGO) - - S S 
 
Tabla No 4 Nivel de Protección 
 
O= aperturas (micro contacto, puerta) T= trampa (habitación, volumétrico) P= intrusión (ventana, infrarrojo)  S=objeto (micrófono, cajas 
fuertes) 
 
3.1.5 CLASE AMBIENTAL    
 
Se debe determinar una clase medioambiental con 4 grados de aplicación de los equipos (desde un 
uso de interior a exterior). La suma de los elementos de seguridad con su grado correspondiente 
definirá que una instalación de seguridad, en su conjunto, cumple con dicho grado, lo cual lo podemos 







Interior. Esta clase cubre los elementos que funcionarán en ambientes 
en interior donde la temperatura se mantiene bastante uniforme. +5 a 
+40ºC 
II 
Interior General. Esta clase cubre los detectores, teclados, centrales de 
seguridad y otros dispositivos. Especifica que dichos elementos 
deberán funcionar en un entorno en el que puede haber variaciones de 
temperatura importantes o condensaciones en ventanas y áreas de 




Exterior a cubierto o interior en condiciones extremas. Especifica que 
dichos elementos no estarán totalmente expuestos en exteriores, o 
estarán en interiores en condiciones extremas. -25 a +50ºC 
IV 
Exterior General. Esta clase cubre las sirenas y otros elementos 
instalados en exteriores, los cuales estarán totalmente expuestos a las 
inclemencias ambientales. -25 a +60ºC 
Figura No 5 Clase ambiental 
 
 Clase ambiental I interior: se refiere al espacio cerrado, en los cuales las temperaturas 
están bien controladas. Limitándose a espacios habitables/oficinas (propiedades 
residenciales o locales comerciales). 
 Clase ambiental II interior general: se refiere a los espacios cerrados normalmente 
sujetos a las influencias ambientales cuando la temperatura no está bien controlada ( 
pasillos, escaleras o entradas, áreas sin calefacción que se utilizan como depósito o 
tiendas con calefacción intermitente, comercios restaurantes) 
 Clase ambiental III exterior: se refiere a las áreas exteriores protegidas o en condición 
externa, normalmente sujetas a las influencias ambientales, cuando los sistemas anti-
intrusión no están totalmente expuestos a la intemperie o, en interior, en condiciones 
ambientales extremas (ejemplo: depósitos, graneros, áreas de carga). 
 Clase ambiental IV exterior general: se refiere a las áreas exteriores normalmente 
sujetas a las influencias ambientales, cuando los componentes de los sistemas anti-
intrusión están totalmente expuestos a la intemperie             (ejemplo: área con césped, 
jardines o patios al aire libre). 
 
Todos los equipos deberán estar marcados con la clase mediambiental a la que corresponda. 
 
TRANSMISION DE LA SEÑAL 
 Se necesita una ruta de transmisión totalmente independiente. Por ejemplo, línea telefónica para 
señalización normal y GSM vía radio como backup. No se trata de un requisito esplícito de las 
normativas EN50131. Sin embargo, es muy probable que lo soliciten las aseguradoras para todas las 
instalaciones de Grado 3.  
 
 El instalador no goza de acceso hasta que le autorice un usuario.  
 
 Los usuarios tienen capacidad para sobrescribir algunas de las condiciones que no permiten 
el armado del sistema. En el momento de armado, el usuario puede omitir durante un periodo 
específico los fallos y tampers del sistema (en sistemas de Grado 2). 
 
 Los sistemas de Grado 3 necesita un código de usuario de cinco dígitos.  
 
 Los usuarios pueden modificar su propio código de usuario. 
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FUENTES DE ALIMENTACIÓN  
Uno de los mayores cambios físicos está relacionado con las fuentes de alimentación. El sistema debe 
estar preparado para funcionar durante más tiempo con la batería, además de recargarla de acuerdo 
con una escala de tiempo fijada, independientemente del resto de requisitos de alimentación del 
sistema. La normativa EN50131-1 requiere los tiempos siguientes ver tabla No 6 
 
GRADO DEL SISTEMA TIEMPO DE AUTONOMIA TIEMPO DE RECARGA DEL 80% 
2 12 HORAS 72 HORAS 
3 24 HORAS 24 HORAS 
Tabla No 6 fuentes de alimentación. 
 
Si lo comparamos con las instalaciones habituales, observamos dos diferencias:  
 Es necesario utilizar baterías de mayor capacidad.  
 
 Las fuentes de alimentación deben ser más potentes para un tamaño determinado del 
sistema.  
El valor de la fuente de alimentación se calcula del modo siguiente: La capacidad necesaria es la que 
permite suministrar alimentación de modo continuo y dispone de la suficiente reserva para cargar una 
batería vacía, y alimentar el panel de control principal. 
 
3.1.6 ELEMENTOS OBLIGADOS A ESTAR CERTIFICADOS 
 
Según la norma europea UNE-EN 50131 describe los equipos del sistema de intrusión que deben se 
certificados ver tabla No 7. 
 
Tabla No 7 elementos de alarmas certificables  
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3.1.7 ELEMENTOS NO QUE NO SE CERTIFICAN  
 
Según la norma europea UNE-EN 50131 describe los equipos del sistema de intrusión que deben se 
certificados ver tabla No 8. 
 
Tabla No 8  elementos de alarmas no certificables  
 
3.1.8 METODOLOGIA DE DISEÑO DEL SISTEMA DE ALARMA 
 
La serie de normas UNE-EN 50131 sobre el funcionamiento de los sistemas de alarmas, establece 
una serie de aplicaciones de obligatorio cumplimientos descritas en el capítulo 3.4 de este trabajo, 
esta disposición define como debe sr la instalación, cuáles deben ser las características de los 
elementos que la integran, cuáles deben ser los contenidos y las especificaciones de los proyectos de 
instalación y por ultimo establece los pasos a seguir (protocolo de actuación ver figura No 7 ) para 
considerar que un sistema de alarma está correctamente verificada tanto por medios técnicos como 
humanos. 
 
La meto dolía de diseño describe detalladamente todos los elementos que componen la instalación, 
así como su ubicación y dimensiones mencionando las normas que cumplen en cualquier caso, 




Figura No 7 diseño de implementación del sistema de ala 
 
3.2 SISTEMA DE CIRCUITO CERRADO DE TELEVISON  
 
Los sistemas de vigilancia CCTV son frecuentemente objeto de debate. Algunas partes buscan 
promover sus beneficios, tales como su Investigaciones criminales y proporcionar una sensación de 
seguridad al público.  
 
El gran aumento en el número de instalaciones antirrobo de intrusión y de circuito cerrado de televisión 
que se han producido en los últimos años, han desencadenado la necesidad de actualizar los 
contenidos de las disposiciones legales destinadas a proteger la intimidad de las personas, así como 
a regular situaciones no contempladas hasta el momento. 
 
Uno de los objetivos que pretende alcanzar modificaciones reglamentarias en materia de seguridad 
es conseguir que los sistemas electrónicos sean cada vez más fiables, de manera que se adaptan a 
los nuevos modelos de delincuencia y a los continuos avances tecnológicos  
 
El correcto diseño y uso de estos sistemas es primordial para asegurar que un sistema de vigilancia 
CCTV satisfaga las necesidades del usuario, Un beneficio tangible que proporciona seguridad y 
protección al usuario, el sistema de circuito cerrado de televisión se clasifica en tres etapas de 







Figura No 8  fases de un sistema de CCTV 
 
Hay muchos requisitos legales y regulaciones que se aplican a CCTV norma BS EN 62676-4 numeral 
(16.5), incluyendo los que se enumeran aquí. Es responsabilidad del El propietario, el instalador, la 
empresa de mantenimiento y el operador para asegurar el cumplimiento de éstos según corresponda 
a sus actividades y ubicación. También se deben considerar otros reglamentos introducidos por el 
gobierno colombiano como son: 
 
 La constitución política de Colombia de 199. 
 
 Ley 1581 de 2012 política para el tratamiento de los datos personales.   
 
 
La norma Europea UNE-EN 62676 describe la planificación, diseño, instalación y operación de todos 
los sistemas de vigilancia CCTV.  El contenido de ese documento tiene en cuenta el trabajo realizado 
por el comité electrónico internacional (CEI), el comité para la normalización electrotécnica 
(CENELEC) y la British Standards Institution (BSI). 
 
La serie 62676 de estándares fue desarrollado por la IEC como normas internacionales pero publicada 
en el reino Unido como normas BS EN, en la tabla No 9 se describen los campos de aplicación de la 
norma.  
 
NORMAS BS EN 62676 ASPECTOS QUE CUBREN 
62676-1-1 Requisitos del sistema de video 
62676-1-2 Requisitos trasmisión de video 
62676-2-1 Protocolo de trasmisión de video  
62676-2-2 
Protocolo de trasmisión de video- implementación de la interpolaridad IP 




Protocolo de trasmisión de video- implementación de la interpolaridad IP 
basados en los servidores web 
62676-3 Interfaz de video análogo y digital  
62676-4 Pautas de aplicación  
62676-1-8 Guía de aplicación 
  
Tabla No 9  norma BS EN 62676 
 
3.2.1 SELECCIÓN DE EQUIPOS DE ACUERDO CON LOS PARAMETROS DE LA 
NOMATIVIDAD VIGENTE 
 
3.2.2. INSPECCION DEL LUGAR  
 
De acuerdo a la Norma BS EN 62676-4 numeral (4.4-4.5), Deberá llevarse a cabo una encuesta de 
sitio para tener en cuenta las especificidades del sitio. El nivel de detalle requerido para el desempeño 
declarado (por ejemplo, identificar) debe ser establecido para calcular el número y el tipo de cámaras 
y las posiciones de la cámaras. 
 
Todos los equipos instalados deben ser capaces de resistir la prevaleciente de las condiciones 
medioambientales de acuerdo con las clases de entornos en la norma BS EN 62676-1-1. Esto incluye 
la protección contra el polvo, partículas, agua y cualquier condición ambiental especial que pueden 
prevalecer en el sitio (por ejemplo, corrosiva o atmósferas explosivas). 
 
 
3.2.3 ILUMINACION  
 
Identificar las áreas donde la iluminación puede ser ajustada y/o la iluminación adicional puede 
necesitar ser proporcional. El rendimiento de un sistema de CCTV depende principalmente del nivel 
de luz disponible. Es importante, por lo tanto, que los límites de los niveles de luz dentro de los cuales 
la instalación está destinada a funcionar se expresan en unidades de iluminación, los niveles de luz 
se miden normalmente en lux, la unidad de luminancia. 
 
La norma BS EN 62676-4 numeral 6.9, establece tipos de iluminación, patrón de haz, mantenimiento, 
deterioro de la fuente de luz, reflexione no deseadas y conmutación.  
 
3.2.4 SELECCION DE EQUIPOS  
 
Es importante considerar el nivel de detalle requerido en una imagen para que coincida con la 
necesidad del usuario según lo describe la norma). El efecto práctico de esto es que una cámara 
puede necesitar tener un campo de visión más amplio o más estrecho de modo que el necesario la 
cantidad de detalle que se puede ver y que en algunas circunstancias más cámaras pueden ser 
necesarias, ya sea para aumentar el área cubierta con el mismo detalle o para permitir que se ven 




La selección de equipos debe alcanzar las necesidades que se describen en la tabla No 10 niveles 
típicos de detalle, los tipos de cámaras seleccionadas deben ser adecuadas para las diferentes 
aplicaciones.  
 
PROPOSITO  DESCRIPCCION  
MONITOREAR 
Para permitir la visualización del número, dirección y velocidad de 
movimiento de personas a través de una amplia zona, siempre 
que su presencia sea conocida por el operador. 12.5 pixeles/m  
DETECTAR  
Para que el operador pueda confiar y determinar si un objeto      
(persona o vehículo) está presente. 25 pixeles/ m 
OBSERVAR  
Para habilitar los detalles característicos de un individuo, como 
ropa distintiva para ser visto, también para permitir una visión de 
la actividad que rodea un incidente. 62,5 pixeles/m  
RECONOCER  
Para que se pueda determinar con un grado de certeza, 
independientemente de que en un mostrador es el mismo que 
alguien que han visto antes de. 125 pixeles/m 
IDENTIFICAR 
Para permitir la identificación de un individuo más allá de la duda 
razonable. 250 pixeles/m  
INSPECCIONAR  
Para habilitar los detalles característicos de un individuo.1000 
pixeles/m 
 
Tabla No 10  Niveles de detalle para la selección de equipos 
 
 
3.2.5 FUENTE DE ALIEMTACION  
 
Las fuentes de alimentación según la norma BS EN 62676-4 numeral (6.1-12.8) deben ser capaces 
de cumplir con la mayor carga probable que sea colocado sobre ellos, en condiciones de 
funcionamiento normales. La carga máxima de la fuente de alimentación se produce normalmente 
durante el arranque del sistema después de un fallo de alimentación. La evaluación de las demandas 
actuales de los propósitos del diseño También debe incluir una tolerancia adicional del 5% al 10% 
sobre la capacidad. 
 
Donde las consideraciones de seguridad y protección no requieren continuaron funcionamiento del 
sistema de circuito cerrado de televisión durante un fallo de alimentación de red, el público red de 
alimentación puede ser el único de alimentación para el sistema. Las fuentes de alimentación deben 
estar ubicados dentro de un área segura, en una posición salvo de la manipulación, y debe ser 
ventilado de acuerdo con requisitos de los fabricantes para una operación segura. 
 
Todas las carcasas de equipos deben estar claramente marcados con el operativo,  
Suministrado, voltaje, el que sea mayor. 
 
La instalación y la posición de las fuentes de alimentación adicionales deben ser consideradas si es 
probable que reduzca la tensión de caída en los cables. Alternativamente, en algunos casos, puede 
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ser posible reducir la caída de tensión en los cables mediante el uso de cables con menos resistencia, 
mayor tamaño del conductor o mediante el uso de más núcleos de un cable para la suministro de 
energía 
3.2.6 SENSIBILIDAD A LA LUZ  
 
El nivel de luz disponible tendrá una gran influencia en la elección de la cámara y normalmente la 
sensibilidad de una cámara medida en condiciones de laboratorio puede no funcionar en los entornos 
operativos naturales. Las cámaras de color responden de manera similar al ojo humano, pero 
requieren niveles de luz significativamente más altos para proporcionar una señal de video completa 
en comparación con monocromo, las cámaras monocromáticas y las cámaras de día / noche con filtros 
de corte IR tiene distinto grados de respuesta en rojo o infrarrojo dependiendo de la imagen. 
 
La norma BS EN 62676-4 numeral 6, establece la selección del tipo de lente correcto como la selección 
de la cámara, un mal desempeño del lente puede perjudicar significativamente el desempeño del 
sistema, para algunas aplicaciones, puede ser apropiado una cámara de imagen térmica que 
corresponda al calor irradiado desde un objetivo, en luz de una luz reflejada, en la tabla No 11 se 
describe los niveles de lux permitido para diferentes condiciones naturales. 
 
 
DESCRIPCION NIVEL DE LUX 
Día nublado 10.000 A 100.000 
Día nublado 500 A 10.000 
Crepúsculo 5 a 500 
Noches con farolas 1 a 5 
Noches iluminados por la luna 0.01 a 1 
Cielo oscuro por la noche 0.0001 a 0.01 
 
Figura No 11 niveles de lux 
 
 
3.2.7 CAMPO DE VISION  
 
La norma BS EN 62676-4 ITEM 6.7 Y 6.8 establece los lineamientos para garantizar que el campo de 
misión coincida con los requisitos operativos del sistema. 
 
3.2.8 CAPACIDAD DE TRAMISION DE VIDEO 
   
La capacidad de transmisión de vídeo describe la transferencia de vídeo de un dispositivo de captura 
(cámara) para un dispositivo de observación (o software), un dispositivo de grabación (o software) o a 
un dispositivo de almacenamiento utilizando las redes conmutadas. Las redes pueden tener cableado 
o puede ser inalámbrica. Las redes pueden combinar diferentes métodos de transmisión, por ejemplo, 
por lo general se describe como analógicas o IP. 
 
Las normas BS EN 62676-2 numeral 1, 2 y 3, proporcionan directrices detalladas a los fabricantes la 




3.2.9 SALAS DE CONTROL Y MONITOREO 
 
La norma EN 50132-7: 2012 y BS EN 62676-4 numeral 12.1 establece "Si el sistema de circuito 
cerrado de televisión tiene un requisito para la visualización en directo, control de la cámara, la gestión 
del sistema, o cualquier otro tipo de tareas intensivas humanos, es necesario una sola estación de 
trabajo, o un centro de operaciones grande ". Se debe prestar atención a la iluminación ambiental 
dentro de la sala de control y, si la habitación tiene ventanas, se debe verificar cómo la luz solar 
afectará la capacidad de los operadores para controlar el sistema. Esto puede influir en el diseño 
general de la sala de control o requerir persianas de las ventanas adicionales. 
 
El operador pueda ver de forma adecuada 8 cámaras al realizar las tareas de visión relacionados con 
todos los puntos de vista de la cámara, y sus niveles anticipados de actividad. La vista de la cámara 
debe ser presentada al operador en un tamaño suficiente para que puedan cumplir las funciones de 
visualización como por encima de cualquiera rutinaria o mediante conmutación manual o automática 
de puntos de vista. 
 
Puede ser ventajoso un sitio de dos, tres o cuatro pantallas incidente en la estación de trabajo de 
manera que el operador puede ver las imágenes de CCTV en una pantalla principal, y el uso de las 
pantallas adyacentes para mostrar otras imágenes u otros detalles del sistema. 
 
3.2.10 METODOLOGIA DE DISEÑO DEL SISTEMA DE CCTV DE ACUERDO CON LA 
NORMATIVIDAD VIGENTE. 
 
Con el objetivo de garantizar que las instalaciones de sistema de circuito cerrado de televisión cumplan 
con las normas técnicas establecidas en la reglamentaciones correspondientes en cada caso, aquellas 
deberán contar con el correspondiente protocolo de elaboración (ver figura No 9), donde se describe 
detalladamente todos los pasos para la implementación de un sistema de circuito cerrado de televisión; 
de manera genérica se puede establecer que se requiere de un proyecto técnico que reúnan las 
características descritas ( ver figura No 9), y que deban cumplir con las determinaciones establecidas 









3.3 SISTEMA DE DETECCION DE INCENDIO. 
 
La finalidad primordial de estos sistemas es proteger la vida humana y en segundo lugar los bienes. 
Y por ser sistemas vitales acarrean responsabilidades civiles y penales, los cuales están estrictamente 
regulados por normas técnicas bajo las cuales deben estar listados de acuerdo al tipo y uso, tanto 
cada elemento como el sistema en conjunto. 
 
En Colombia de acuerdo a la NSR10 el primer responsable ante la ley es la persona que firma la 
licencia de construcción y en el caso de una reclamación repite contra los profesionales implicados. El 
parámetro fundamental con fuerza de ley en Colombia para la protección de edificaciones contra 
incendio es la norma de construcciones sismo resistentes NSR 10, y cuya última modificación se 
realizó en el 2012; el cuál se sustenta en una amplia variedad de normas y códigos internacionales, 
entre ellos: 
 
 NFPA 1, Código uniforme de incendios.  
 
 NFPA 13, Instalación de sistemas de rociadores. 
 
 NFPA 101, Código de Seguridad Humana. 
  




NSR 10 CAPÍTULOS J Y K El diseño, construcción y supervisión técnica de edificaciones en el 
territorio de la República de Colombia debe someterse a los criterios y requisitos mínimos que se 
establecen en la Normas Sismo Resistentes Colombianas. 
 
 NTC 2050 Por la cual se establece el Código eléctrico colombiano. 
 NFPA 550 y NFPA 551 Por la cual se establece la Guía del Árbol de decisiones para la 
seguridad contra incendios. 
 
 DECRETO 926 2010 Modificado por el decreto por el decreto 092 del 7 de Enero del 2011 
Por el cual se establecen los requisitos de carácter técnico y científico para construcciones 
sismo-resistentes. 
 
 NSR10 Proyecto de acuerdo 45 de 2009 Concejo de Bogotá D.C Por la cual se modifica el 
acuerdo 20 de 1995 código de construcción del Distrito capital de Bogotá, D.C. 
 
 NTC 1700 Higiene y Seguridad. Medidas de Seguridad en edificaciones. Medidas de 
Evacuación. 
 
 NTC 2301 Ingeniería civil y arquitectura a. Código para suministro y distribución de agua para 
extinción de incendios en edificaciones. Sistema de regaderas. 
 
 NTC 1669 Ingeniería civil y arquitectura. Código para el suministro y distribución de agua para 
extinción de incendios en edificaciones. Sistema de hidrantes. 
 
 NTC 2885 Extintores para vehículos. 
 
 NTC 1867 Higiene y seguridad. Sistema de señales contra incendio. Instalación, 
mantenimiento y usos. 
 
 NTC 1868 Higiene y seguridad. Detectores automáticos de incendio. Instalación y localización. 
 
 NTC 2046 Higiene y seguridad. Detectores de temperatura para sistemas de protección contra 
incendios. 
 
 NTC 1480 Elementos de construcción. Ensayo de resistencia al fuego. 
 




3.3.1 SELECCIÓN DE EQUIPOS  
 
Para seleccionar adecuadamente el equipo necesario, se debe tener en cuenta que existen 
diferentes niveles de protección posibles, comenzando por el ideal, o el más completo, hasta llegar 
al mínimo permitido para la normatividad legal vigente. Para tal efecto, se considerarán dos niveles 




3.3.2 GRUPO DE OCUPACIÓN R1 UNIDADES DE VIVIENDA UNIFAMILIAR O BIFAMILIAR 
 
Para este grupo se pueden considerar los siguientes niveles de protección: 
 
1. Nivel de protección óptimo o total 
 Sensores de humo fotoeléctricos con base sonora en todos los dormitorios 
 Sensor de humo en pasillos, y cuartos de la casa que no sean dormitorios y sirena 
 Zonas sociales 
 Sensor térmico en cocina y garaje 
 Panel de alarma híbrido aprobado para incendio 
 
2. Nivel de protección medio 
 
 Sensores de humo fotoeléctricos con base sonora en todos los dormitorios 
 sensor de humo en pasillos, y sirena zonas sociales 
 Sensor térmico en cocina y garaje. 





3. Nivel de protección bajo 
 
 Alarmas de humo en hall de alcobas 
 Sensor térmico en cocina 
 Panel de alarma de intrusión con zonas para detección de incendio. 
 
4. Nivel mínimo permitido en Colombia 
 
 Alarmas de humo en hall de alcobas 
 
3.3.3 GRUPO DE OCUPACIÓN R2 OCUPACIÓN MULTIFAMILIAR  
 
Es la aplicación de lo especificado para el grupo de ocupación R1 y combinado con las siguientes 
consideraciones para zonas comunes: 
 
1. Nivel de protección óptimo 
 
 Panel de alarma análogo centralizado y sensores análogos protegiendo todo sitio con 
riesgo de incendio 
 Estación manual y sirena por cada piso y por cada escalera de evacuación 
 Monitoreo de la totalidad de los sensores de las viviendas (no se requiere panel de 
alarma por vivienda) 
 




 Panel análogo centralizado y sensores análogos protegiendo las zonas comunes 
  Estación manuales y sirena por piso y por cada escalera de evacuación 
 Monitor de un sensor de temperatura en la cocina de cada vivienda 
 Alarma de humo en el hall de alcobas de cada vivienda 
 
3. Nivel de protección bajo 
 
 Panel de alarma convencional centralizado y detector en zonas comunes zonificado. 
  Estación manuales y sirena por piso y por cada escalera de evacuación 
 Alarma de humo en el hall de alcobas de cada vivienda 
 
 
3.3.2 METODOLOGIA AJUSTADA AL MARCO NORMATIVO DE COLOMBIA 
 
 
3.3.2.1 Ocupación Residencial R1 
 
Para el grupo R-1 (Residencial Unifamiliar y Bifamiliar) Usados como vivienda o dormitorio y de menos 
de 20 personas (NSR-10 en K.2.10.2). Las unidades de vivienda deben estar protegidas en cada nivel 
por un sistema de alarma y detección de incendio, conformado por detectores con base sonora o 
alarmas de humo.. Para viviendas de más de 100 m2 y con varios detectores, los detectores no deben 
ser autónomos, sino interconectados, para que la activación de uno alarme a los demás. Esto se logra 
colocando un panel de control que los interconecte los detectores de humo. Los registros históricos y 
la evidencia experimental recogida por entidades como la NFPA y Factory Mutual ha mostrado que 
todos los fuegos hostiles en unidades residenciales generan humo en una mayor o menor medida y 
que este siempre alcanza niveles perceptibles antes que se alcancen niveles detectables de calor. Por 
estas razones, los detectores de humo deben ser instalados como mínimo en el exterior de cada área 
de dormitorios y mínimo uno en cada nivel de la vivienda. Tomando como referencia NFPA 72, se 
define como objetivo de los sistemas domésticos de alarmas de incendio (29.1.5) la seguridad de la 
vida de las personas y no la protección de la propiedad; lo cual va muy bien para las características 
constructivas de Colombia, donde los muros tienen una buena resistencia al fuego y el mayor riesgo 
es para las personas por efecto de los humos tóxicos. Estos requisitos suponen que los ocupantes no 
tengan relación con el encendido del sistema, sean capaces de realizar un auto rescate, la vía de 
evacuación esté disponible sin obstrucciones y que los ocupantes posean un plan de escape. 
 
 
3.3.2.2 Ocupación Residencial R2 
 
De conformidad a NSR10 en J.4.2.8 Se específica que la ocupación residencial R2 debe contar con 
su sistema de detección de incendio tomando como referencia NFPA 72 y con las siguientes 
precisiones: Si el edificio es mayor a 4 pisos deberá tener un sistema de alarma de evacuación con 
estaciones manuales y sirena por piso. Pero en caso de poseer sistema de detección automático de 
humo o rociadores se podrá ubicar una única estación en la entrada del edificio. Para edificios con 
más de 24 viviendas que dependan del mismo medio de evacuación o mayor o igual a seis pisos 
deben tener un sistema automático de detección. Y El MVCT (Ministerio de Vivienda, Ciudad y 
Territorio) por medio de la Comisión Permanente Para El Régimen de Construcciones Sismo 
Resistentes en el acta 115, página 31, conceptuó que: que el diseño del espaciamiento de los 
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detectores se debe hacer de acuerdo a las especificaciones del fabricante de dicho dispositivo (cada 
9 metros o tres pisos) y no exactamente cada 30m como lo indica el literal J.4.2.8.2 (b) ii. En todos los 
casos las unidades de vivienda deberán tener como mínimo una alarma de humo 
 
 
3.3.3 DISEÑO DE INFRAESTRUCTURA PARA SISTEMAS DE ALARMAS DE INCEDIO. 
 
Para instalar un sistema de alarma de incendio que sea confiable, funcional, estable y que cumpla con 
los objetivos de seguridad contra incendios propuestos, se requiere de una buena selección de 
equipos y de una instalación impecable desde el punto de vista técnico y del cumplimiento estricto de 
la normatividad legal vigente como es el RETIE y la NTC2050. La infraestructura y las vías de 
comunicación son de la mayor importancia para el logro del correcto desempeño del equipo. 
 
El primer elemento a considerar es la ductería ver norma NTC 979 la cual especifica tres tipos de 
tubería, Esta debe servir de medio de conducción para el cableado y brindar una protección retardante 
al fuego. Si los ductos van embebidos en concreto, revoque o bajo tierra, estos pueden ser de no 
metálicos o PVC. Los circuitos de alarmas contra incendio deben identificarse en sus lugares de 
terminales y uniones de manera que se evite la intervención accidental durante los ensayos y 
revisiones de circuitos de señalización 
 
La infraestructura del cableado se debe diseñar siempre buscando darle la mayor protección posible 
al cableado y cumpliendo como mínimo con la normatividad legal. Cuando los circuitos que obtienen 
su energía del panel de control del sistema de incendio se extienden de un edificio a otro estos deben 
protegerse con elementos listados para este uso: NTC 2050 en 800-32. Estos elementos de protección 
son DPS listados UL para incendio. 
 
El cable a utilizar de acuerdo a NTC2050 debe ser el listado para incendio para circuitos limitados de 
potencia FPL (Fire Power Limited) y el más adecuado es el FPLR por la tensión vertical (Raise) que 
puede soportar. 
 
En la sección 760 de la NTC 2050 se trata la instalación y el alambrado de los equipos de los sistemas 
de alarmas contra incendios, incluidos todos los circuitos controlados y alimentados desde el propio 
sistema de alarma. Los circuitos de las alarmas contra incendio son del tipo potencia limitada (PLFA). 
Los conductores y equipos del lado de la fuente de alimentación se deben instalar siguiendo las 
indicaciones de los capítulos 1 al 4 de la NT2050. Del lado de la carga se deben aplicar las 
correspondientes secciones del capítulo 3 de la NTC 2050. 
 
 
3.3.4 LINEAMIENTO DE INSTALACION. 
 
Para el grupo de ocupación R1 se busca es alertar a los ocupantes y que no tengan relación con el 
encendido del equipo. 
 
La NSR-10 solo pide para viviendas de menos de 100 metros cuadrados tener una alarma de humo y 
si tiene un área mayor o 2 pisos que tenga mínima una por piso y que estén interconectadas entre sí 
para que así sea alerta una está activa las demás. LO más sencillo y práctico es utilizar una alarma 
híbrida o de intrusión para cablear los detectores de humo y colocar las suficientes sirenas que me 
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garanticen una presión sonora de 15db por encima del ruido ambiente a nivel de la almohada en las 
habitaciones. En la cocina se debe instala un sensor de temperatura y como protección 
complementaria una alarma de gas natural o GLP según aplique.  
 
 
Para el grupo de ocupación R2 se debe proteger totalmente las zonas comunes con detección 
temprana y colocar estaciones manuales y sirenas con estrobo máximo a 1.5 metros de la salida de 
evacuación de cada piso. 
 
Los fosos de escaleras se deben proteger con un sensor de humo cada 3 pisos. 
 
Los parqueaderos cubiertos se deben proteger con sensores de temperatura del tipo tasa de 
incremento o termovelocimétricos que tienen la mejor cobertura. 
 
Si los parqueaderos son cubiertos o subterráneos, con muros de cerramientos se deben instalar 
sensores de monóxido de carbono (CO) con un controlador conectado al sistema de extracción 
mecánica de aire y al sistema general de incendio del edificio. 
 
Para edificios menores a 6 pisos se pueden instalar sistemas convencionales para la alarma de 
evacuación y zonas comunes. 
 
Para edificios de gran altura es importante que al menos un sensor de temperatura de la cocina de 
cada unidad de vivienda pertenezca al sistema general de incendio del edificio, colocar alarmas de 
humo en el hall de alcobas y preferiblemente en cada alcoba. 
 
Las zonas comunes tendrán dependiendo de la arquitectura y área total del piso mínimo: un sensor 
de humo por piso, una estación manual y una sirena con luz estroboscópica. 
 
La sirena y la luz estroboscópica deberán estar máximo a 1.5 metros de distancia de la salida de 
evacuación. Y a una altura de mínima de 2 metros desde su parte inferior al piso terminado y a una 
altura máxima de 2.4 metros y/o 15 centímetros del cielo raso. 
 
El panel de control se debe ubicar en un sitio accesible (portería) y donde preferiblemente permanezca 
alguien las 24 horas. En ocasiones es preferible instalarlo en un sitio central por conveniencia 
constructiva; entonces se debe instalar un anunciador remoto en la portería. 
 
El panel debe obtener su alimentación eléctrica de un circuito regulado respaldado por UPS o desde 
un circuito independiente del tablero de áreas comunes. Como alimentación de respaldo debe tener 
sus baterías que le permitan una autonomía de 24 horas en espera y al cabo de ser capaz de sostener 
todos los elementos de notificación activados por un tiempo entre 5 y 30 minutos, dependiendo del 































4.4  SISTEMA DE CONTRO DE ACCESO. 
 
El control de accesos surge de la necesidad de proteger las instalaciones mediante la actuación sobre 
aquellos elementos que pueden originar una amenaza, centrándose en las personas, los vehículos y 
los objetos que porten o transporten. Este subsistema tiene, pues, como objetivo controlar la entrada 
o salida de personas, vehículos y objetos o materiales a un determinado escenario o establecimiento. 
Este subsistema debe permitir la correcta identificación de las personas y vehículos que pretenden 
acceder a las instalaciones o identificar/controlar los distintos objetos que pretenden introducirse en 
dichas instalaciones.  
 
Para el control de acceso de personas se dispondrán los siguientes elementos:  
 
 Sistema de identificación electrónica. 
 Controladores de paso. 
 
Para el control de acceso de vehículos se dispondrán los siguientes elementos. 
 
 Sistema de reconocimiento de matrículas. 
 Barreras de vehículos. 
 
Para el control de acceso de objetos y materiales se empleará 
 
 Sistema de inspección de bultos. 
 Detectores de metales. 
 Analizadores de explosivos. 
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 Detectores manuales de metales. 
 Detectores manuales de explosivos 
 
4.4.1 SELECCIÓN DE DISEÑO DE ACUERDO CON LA NORMATIVIDAD  
 
La normativa europea BS-EN 50133 proporciona guías para la elaboración de un sistema de control 
de acceso automático, así como para el componente situados en el interior o en los alrededores del 
edificio basándose en la serie de normas EN 50133 descritas anteriormente en este trabajo.[26] 
 
En la sección EN- 5133-1, La norma cubre el diseño del sistema e instalación, en la sección EN-5133-
2 la clasificación de los elementos, en la sección EN 5133-7  abarca la entrega del sistema, su 
funcionamiento y el  mantenimiento de los sistemas de control de acceso. 
 
La guía está destinada a los sistemas de control de acceso para uso en aplicaciones de seguridad, 
cubre tano un simple único como sistemas complejos con múltiples puntos de acceso. 
 
La norma europea incorpora disposiciones de otras normas por su referencia estas referencias 





NORMAS  BS EN 50133 ASPECTOS QUE CUBREN 
50133-1 
Sistemas de control de acceso de uso en las aplicaciones de seguridad. 
Requisitos de los sistemas. 
50133-2 
Sistemas de control de acceso de uso en las aplicaciones de seguridad. 
Requisitos de los sistemas. 
50133-1/A1 Sistemas de control de acceso de uso en las aplicaciones de seguridad. 
Requisitos de los sistemas. 
50133-2-1 
Sistemas de control de acceso de uso en las aplicaciones de seguridad. 
Requisitos generales de los componentes  
50133-7 
Sistemas de control de acceso de uso en las aplicaciones de seguridad. Guía 
de aplicación 
 



























La Domótica es un campo muy grande y con gran futuro a nivel mundial, en otros países diferentes a 
Colombia, este es un tema ya muy popularizado y debido a ello es enorme avance de la normatividad 
vigente y el número de empresas que se dedican a desarrollar y fabricar equipos de este tipo. Además 
la mayoría de dichas empresas se dedican exclusivamente a este campo, lo que asegura su constante 
avance y adaptación a los nuevos requerimientos que presente el mercado, 
 
Los criterios fundamentales de diseño es indudablemente garantizar la seguridad tanto de la vida 
humana como de los bienes y el cumplimiento de la normatividad vigente, también contribuye a 
potenciar el comercio y facilitar la comunicación. En realidad las normas están tan íntimamente ligadas 
a nuestras vidas, que ni siquiera nos damos cuenta de que existen, hasta que sucede algo que 
demuestra lo importante que son realmente. 
 
Expertos consultados sobre el tema, y que actualmente vienen adelantando  proyectos en la materia 
concluyen que en Colombia es necesario crear una  organización que se encargue de manejar el tema 
de la Domótica, por lo que actualmente hay una ausencia de reglamentación para esta clase de  
tecnologías. 
 
En Colombia la mayor parte de la normativa vigente responde a una normalización de normas 
Europeas. En el aspecto reglamentario, la domótica ha creado un vació, no solo a nivel nacional, si no 
a nivel internacional, de ahí que si se desea reglamentar este campo de la electrónica, se debe aplicar 
la metodología diseñada en este trabajo cuyo enfoque hacia los equipos y los estándares de calidad 
que estos deben cumplir, y no enfocarse en protocolos o estándares domóticos a seguir para cada 
construcción. 
 
El marco normativo actual no dispone de directivas específicas para el sector de la domótica que 
deban aplicarse en cualquier instalación. En el ámbito europeo, la Comisión Europea elabora las 
denominadas Directivas Europeas, con el objetivo de armonizar las distintas reglamentaciones 
nacionales. Después, cada país es el encargado de adaptar esta reglamentación a su territorio 
nacional. 
 
La domótica se encuentra sumergida en un desarrollo continuo, la tarea de normalización en este 
sector no ha hecho más que comenzar y existen diversas iniciativas que esperan ver la luz en los 
próximos años. Se ansía que estas normas faciliten la interoperabilidad entre sistemas y sobre todo, 
ayuden a extender la información necesaria entre todos los agentes implicados para que el sector 
vaya estableciéndose con seguridad. 
 
Gran parte de las norma internacionales es IEC se transponen a normas europeas EN y 








4.5.2 RECOMENDACIONES  
 
Si bien es cierto que la estandarización al volver a los equipos compatibles entre sí ayuda a la 
expansión de los sistemas y cada día brinda nuevas opciones al público, dentro de la domótica debido 
al gran número de estándares y marcas de equipos que se tiene a disposición, lo más recomendable 
es que al implementar una red domótica se lo haga con equipos que sean del mismo fabricante, o que 
por lo menos utilicen un mismo estándar, de lo contrario se podrían presentar problemas de 
incompatibilidad. 
 
Un punto interesante que surgió como resultado de la investigación para el presente trabajo, es que 
en cuanto al marco regulatorio de nuestro país, ya que no existe un reglamento que obligue a seguir 
un estándar que cumpla con las normas internacionales, y mucho menos existe una manera para 
obligar, a la certificación de las redes diseñadas; este tema no debería quedar en el aire, las 
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